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典拠（Authority）  

  

本出版物は、FISMA（「連邦情報セキュリティ近代化法」：Federal Information Security Modernization 

Act）、合衆国法典（U.S.C.）第 44 編 第 3551 条等、および公法（P.L.）113 -283 に基づく法定責任

にもとづき、NIST（米国標準技術研究所：National Institute of Standards and Technology）によって

作成された。NIST は、連邦政府情報システムのための最小限の要件を含め情報セキュリティ規格

（standards）および指針(guidelines)を作成する責任を負うが、これらの規格および指針は国家安

全保障に係るシステムへの政策権限を執行する関係連邦政府当局者による明示された承認なしに

それらのシステムに適用してはならない。この指針は、行政管理予算局（OMB：Office of 

Management and Budget）通達 A-130 の要件に一致している。 

  

本出版物に記載されているものは、商務長官による法的権限により連邦政府機関に命じられ、義務

付けられるとした規格および指針を否定するように解釈されてはならない。また、これらの指針

は、商務長官、行政管理予算局長、またはその他のすべての連邦政府当局者の既存の権限を変更、

あるいはそれらを置換するものと解釈されてはならない。本出版物は、非政府組織が任意に使用で

きるとともに米国における著作権の対象外であるが、帰属は NIST である。  

  

米国標準技術研究所（NIST）特別出版物（SP）800-171 改訂２  113 頁（2020 年 2 月）  

CODEN：NSPUE2  
              本出版物は以下より無料で入手可能： 

https://doi.org/10.6028/NIST.SP.800-171r2 

  
 
試行的手順や概念を適切に説明するために、文中に一定の商業組織、装置、または資料が特定されること

がある。そうした特定は、NIST による推奨や是認、あるいは必然的にその目的に利用可能な最善のもの

であるということを意図しているものではない。  

本出版物では、与えられた法定責任に従って NIST が現在開発中のその他の出版物を参照することがあ

る。本出版物にある情報は、概念、実践例、および方法論を含め、そのような関連出版物の完成以前であ

っても連邦政府機関によって使用されることがある。したがって、それぞれの出版物が完成されるまでの

間、その時点において運用している要件、指針、および手順が別に存在する場合には、それらは有効であ

り続ける。計画策定および移行の目的のためには、連邦政府機関は NIST によるこれらの新しい出版物の

作成に密接に添うことになろう。  

各組織は、指定されたパブリックコメント公募期間中に出版物の草稿を見直し、NIST へフィードバックを

提供することは奨励される。上記以外のすべての NIST の出版物は、以下から入手可能である。 

https://csrc.nist.gov/publications  

本出版物へのコメント提出先は以下である。  

米国標準技術研究所（NIST）  
情報技術研究所、コンピュータ・セキュリティ部 

20899-8930 MD（メリーランド州）、ゲイサーズバーグ、ビューロー・ドライブ 100  

e メール：sec-cert@nist.gov  

全てのコメントは情報自由法（FOIA：Freedom of Information Act )[FOIA96]に基づく公開対象である   

https://doi.org/10.6028/NIST.SP.800-171r2
https://doi.org/10.6028/NIST.SP.800-171r2
https://doi.org/10.6028/NIST.SP.800-171r2
https://csrc.nist.gov/publications
https://csrc.nist.gov/publications
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コンピュータシステム技術に関する報告  

  

国立標準技術研究所（NIST）の情報技術研究所（ITL：Information Technology Laboratory）は、米国

の計測・標準インフラへの技術的リーダーシップを提供することにより米国の経済および社会福祉

に貢献している。ITL は情報技術（IT）の開発ならびに生産的利用を促進するために、試験、試験

方法、参照データ、概念実証（POC）、および技術分析等を研究している。ITL は、連邦政府情報

システムにおける国家安全保障関連情報以外の情報に対する費用対効果の高いセキュリティおよび

プライバシーのための管理、運営、技術、物理的な規格および指針の開発に責任を持っている。本

特別出版物 SP 800 シリーズは、情報システムのセキュリティに関する ITL の調査研究、指針、普

及活動ならびに産業界、政府、および学術機関との協働活動について報告するものである。  

  

  

摘要(Abstract)  

非連邦政府のシステムおよび組織に存在する「機密指定はされてないが管理対象となる情報」

（以降、管理対象非機密情報または単に CUI（CUI：Controlled Unclassified Information）と記述）

を保護（protecting）することは連邦政府機関にとって極めて重要であり、連邦政府が指定された

任務（missions）および職務（functions）を成功裏に遂行する能力に直接的な影響をおよぼす可

能性がある。本出版物は、CUI が非連邦政府組織およびシステムに存在する場合における CUI の

秘匿性（confidentiality）を保護するための推奨セキュリティ要件を連邦政府機関に提供するもの

である。ただし、 非連邦政府組織が CUIを連邦政府機関の代行として収集・維持しているのでは

なく、あるいはシステムを連邦政府機関に代わって使用または運用しているのではない場合、ま

た、CUI レジストリーにリストされている CUI カテゴリーに対する認可法、規制、または政府横

断的なポリシーによって規定されている CUI の秘匿性を保護するための具体的な保全

（safeguarding）要件が無い場合である。本要件は、CUI を処理、格納、伝送する、あるいはそれ

らの構成要素に保護機能を提供する非連邦政府のシステムおよび組織の全構成要素に適用される。

本セキュリティ要件は、連邦政府機関と非連邦政府組織の間で締結された契約手段またはその他

の合意（agreement）の中で、連邦政府機関によって使われることを意図している。  

  

  

キーワード  

  

基本セキュリティ要件（Basic Security requirement）；契約事業者システム（Contractor Systems）；管

理対象非機密情報（Controlled Unclassified Information）；CUI レジストリー（CUI Registry）；派生セ

キュリティ要件（Derived Security Requirement）；大統領令（Executive Order）13556；FIPS 出版

物 199；FIPS 出版物 200；FISMA；NIST SP 800-53；非連邦政府組織；非連邦政府システム

（Nonfederal Systems）；セキュリティ評価（Security Assessment）；セキュリティ管理策（Security 

Control）；セキュリティ要件（Security Requirement）。  

 

                 登録商標 

 

すべての名称は、それぞれの所有者の商標または登録商標である。 
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特許開示通知 

 
注意：情報技術研究所（ITL）は、この出版物のガイダンスまたは要件に準拠するために使用するこ
とが必要となる可能性のある特許権の所有者に、そのような特許権を ITLに開示することを求めて
いる。ただし、特許の保有者は ITL による特許の開示要求に対応する義務はなく、ITL は、この出版
物に適用される可能性のある特許を特定するための特許調査を行っていない。 
 
なお、本出版物のガイダンスまたは要件に準拠するために使用することが必要となる可能性のある
特許権を特定するための、公開日およびそれ以降の案内の中では、今のところ ITL にそのような特
許権は特定されていない。 
 
また ITL は、本出版物の使用における特許侵害を回避するためにライセンスが必要でないというこ
とは表明あるいは暗示していない。 
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注意事項 

 

2014年版の [FISMA] は、連邦政府機関に、政府機関により、または政府機関に代わ

って収集・維持される情報、あるいは政府機関により、または政府機関の契約事業

者により、あるいは政府機関を代理するその他の組織によって使用・運用される情

報システムへの不正なアクセス、利用、開示、通信の途絶、改ざん、または毀損か

ら生ずるリスクに対応した情報セキュリティ保護を特定し、提供することを求めて

いる。本出版物は、非連邦政府 のシステムおよび組織における「管理対象非機密情

報」（CUI）の秘匿性 の保護に焦点を当て、その目標を達成するためのセキュリテ

ィ要件を推奨（recommnend）している。これは、[FISMA] で規定されている要件を

どのような形においても変更するものではなく、また連邦政府機関が、法令の全条

項、OMB によって設定されたポリシー、および NIST によって開発された支援セキ

ュリティ規格および指針に準拠するための責任を変えるものでもない。 

 

本出版物で適用を推奨されている要件は、[FIPS 200] および [SP 800-53] における中位

セキュリティ管理策基準（baseline）ならびに提案中のCUI規則 [32 CFR 2002] に基づい

た（delived from）ものである。当該要件および管理策は、[FISMA]で扱われている

連邦政府の情報およびシステムに必須の保護要件を提供するために、時間をかけて

規定されたものである。[FIPS 200] の要件と[SP 800-53]の管理策に適用される適応規

準（tailoring criteria）は、それらの要件および管理策の排除を是認するものと解釈さ
れてはならず、むしろ、この適応規準は、非連邦政府のシステムと組織における権

限のない開示からCUIを保護することに焦点を当てるものである。さらに、このセ

キュリティ要件は、上に挙げたNIST出版物から派生しているものであるため、各組

織は、それらの要件を満たしても、[FIPS 200] および[SP 800-53] のセキュリティの要

件と管理策を自動的に満たすものになると推定してはならない。 
 

秘匿性 （confidentiaity）というセキュリティ目的に加えて、完全性 （integrity）お

よび可用性 （availability）という目的も、包括的な情報セキュリティ施策の確立・維

持に携わる組織にとっては高い優先事項である。本出版物の主要目的は、CUIの秘匿

性を保護する要件を規定することであるが、秘匿性と完全性の間には密接な関係が

存在する。というのは、システムレベルの基礎になるセキュリティメカニズムの多

くが、双方のセキュリティ目的を支えているからである。したがって、本出版物の

基本セキュリティ要件および派生セキュリティ要件は、CUIの不正な開示だけでなく

不正な変更から保護することも提供している。本出版物の推奨要件に関心を持ち、

あるいはそれに準拠することを求められる組織は、付属書Eにある中位ベースライン

の管理策に関する記載事項全体を見直し、組織の個別セキュリティ計画とセキュリ

ティ管理策の展開が、組織のミッションと事業運営に対する多様なサイバー脅威お

よび物理的脅威に対処する上で、必要かつ十分な保護を提供するものであることを

確実にすることが強く勧められる。 

https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
https://nvd.nist.gov/800-53
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CUI セキュリティ要件 

本出版物に含まれる推奨セキュリティ要件は、連邦政府機関から契約、認可、またはその他

の合意で義務付けられている場合にのみ、非連邦政府の組織またはシステムに適用される。

当該要件は、CUI を処理、保存、または伝送する、またはそのようなコンポーネントのセキ

ュリティ保護を提供する非連邦政府システムのコンポーネントにのみ適用される。 
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重要インフラストラクチャーのサイバーセキュリティを改善するためのフレームワーク  

  

NIST の『重要インフラストラクチャーのサイバーセキュリティを改善するためのフレームワー

ク』（NIST Framework for Improving Critical Infrastructure Cybersecurity  [NIST CSF]） を実装している組

織や、実装を計画している組織は、管理対象非機密情報（CUI）セキュリティ要件と、[SP 800‐53]および

[ISO 27001] のセキュリティ管理策との直接的な対応付け（mapping）を、付属書 D に見ることができる。こ

れらの管理策は、識別・保護・検知・対応・回復という「サイバーセキュリティフレームワーク」の中核機

能に関連付けられたカテゴリーとサブカテゴリーにも対応している。この対応付けは、セキュリティ要件へ

の準拠性を論証（demonstrate）したい組織にとっては、それぞれの組織が整えた情報セキュリティ対策が

NIST や ISO/IEC のセキュリティ管理策に沿って構築されている場合には、有用なものとなろう。 

追加情報源 

セ キ ュ リ テ ィ 管 理 策 と サ イ バ ー セ キ ュ リ テ ィ フ レ ー ム ワ ー ク と の 対 応 付 け に つ い て は      

https://csrc.nist.gov/publications/detail/nistir/8170/archive/2017-05-12 を参照。 

CUI セ キ ュ リ ティ 要 件と サ イ バー セ キ ュリ ティ フ レ ーム ワ ー クと の対 応 付 けに つ い て は

https://csrc.nist.gov/projects/cybersecurity-framework/informative-reference-catalog/details/ 1 を参照。 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.nist.gov/cyberframework
http://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/nistir/8170/archive/2017-05-12
https://csrc.nist.gov/projects/cybersecurity-framework/informative-reference-catalog/details/%201
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第１章  
  

はじめに  
管理対象非機密情報（CUI）を保護する必要性  

  

現在、連邦政府は、歴史上これまでになく外部のサービスプロバイダーに依存して、多様な連邦政

府の任務および事業機能を遂行するために情報システム1を運用している。多くの連邦政府との契

約者は、要注意（sensitive）連邦政府情報を処理、格納、通信することで連邦政府機関にとって必

須の製品やサービスの納入を支えている（たとえば、金融サービスの提供、web および電子メール

サービスの提供、身元調査または健康管理データの処理、クラウドサービスの提供、通信・衛星・

兵器システムの開発など）。連邦政府の情報は、州および地方政府、単科大学および総合大学、そ

して独立調査機関などの組織に頻繁に提供され、またそれらと共有されている。非連邦政府のシス

テム2および各組織に存在している間における要注意連邦政府情報の保護は、連邦政府機関にとっ

て極めて重要であり、連邦政府が、指定された任務および事業運営（business operations）を遂行す

る能力に、直接的な影響をおよぼす可能性がある。   

  

非連邦政府のシステムおよび各組織内の非機密連邦政府情報を保護できるかどうかは、連邦政府

によって使われる様々なタイプの情報を識別するためのプロセスを、連邦政府が提供できるかど

うかにかかっている。[EO 13556]は、保護を必要とする非機密情報（CUI） 3を執行部門

（executive branch）が取り扱う方法を標準化するために、政府横断の CUI プログラム4を設けた。

連邦法、規則、または政府横断のポリシーに従って保全措置や配布制限を必要とする情報だけが、

CUI として指定されることができる。  

  

CUI プログラムは、一貫性のない標記、不十分な保全、不必要な制限など、非機密情報を管理・保

護する上でのいくつかの欠陥に対処することを意図している。その方法は、手順の標準化おおび

CUI レジストリー[NARA CUI] を通じた共通定義の提供の双方による。CUI レジストリーは、CUI

の取扱に関する情報、指針（guidance）、ポリシー、および要件のためのオンラインリポジトリであ

り、CUI 執行機関によって発行されるものを含む。 CUI レジストリーは、特に、承認済 CUI 区分

（categories）を識別し、それぞれに一般的説明を規定し、管理策の基準を明らかにし、また CUI

 

1 「情報システム」 （information system） とは、情報の収集、処理、維持、利用、共有、配布、または廃棄のため

に明示的に組織された個別の情報資源の集合である。情報システムには、産業/プロセス制御システム、サイバーフ

ィジカルシステム、組込みシステム、およびデバイスなど、特化したシステムも含まれる。 「システム」という用

語は本出版物では CUI を処理、格納、または伝送することができるすべての情報処理プラットフォームを示すもの

として用いられている。 

2 「連邦政府情報システム」とは、執行機関、執行機関の契約者、または執行機関を代理する別組織によ

って利用され、あるいは運用されるシステムである。この規準を満たさないシステムは、「非連邦政府シス

テム」 （nonfederal system） である。  

3「管理対象非機密情報」は、法、規則、または政府全体のポリシーが保全または配布管理を要求するような情報で

あり、改訂を含む [EO 13526」または以前のあるいは後継の大統領令、または [ATOM 54]で機密扱い

（classified）にされた情報を除く。 

4 [EO 13556」は CUI プログラムを実施する執行機関として国立公文書記録管理局（NARA）を指定した。 

https://www.archives.gov/cui/registry/category-list
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を使う手順を設定している。これには、情報の標記、保全、移動、配布、再利用、廃棄が含まれる

が、それに限定されるものではない。  

[EO 13356] はまた、CUI プログラムが、開示性、透明性、および政府全体のプラクティスの統

一性を重視すること、そしてプログラムの履行が、行政管理予算局（OMB：Office of 

Management and Budget）によって定められた適用可能なポリシーと、米国標準技術研究所

（NIST：National Institute of Standards and Technology）によって発行される連邦標準規格および

指針と整合性のある方法で行われることを求めている。CUI 執行機関によって開発された連邦

政府 CUI 規則 5は、CUI の指定、保全、配布、標記、解除（decontrolling）、および処分

（disposition）に関して連邦政府機関にガイダンスを提供し、自己点検と監督要件を定め、また

プログラムのその他の側面について正確に概説している。  

 

1.1 目的と適用性  

本出版物の目的は、下記の期間・条件における、CUI の秘匿性 を守るための推奨セキュリティ

要件6を、連邦政府機関に提供することである。すなわち、(1) CUIが非連邦政府システムおよび

組織に存在している期間、(2) CUI が存在するシステムが連邦政府機関の契約者またはその連邦

政府機関を代理するその他の組織7によって使用または運用されていない 期間、および (3) CUI

の秘匿性に関しては CUI カテゴリーを認可する法律、規則、または政府横断ポリシーによって

規定され、CUI レジストリー8に記載されるが、そうした秘匿性を保護するための特定の保全要

件が存在しない場合である。本要件は、CUI を処理、格納、または伝送する非連邦政府システ

ムの構成要素9あるいはそれらの構成要素にセキュリティ保護を提供する非連邦政府システムの

構成要素だけに適用される。本要件は、連邦政府機関と非連邦政府組織の間で締結される該当

 

5 [32 CFR Part 2002]2016 年 9月 14 日に発行され、2016 年 11 月 14 日発効した。  
6 要件という用語は、さまざまな文脈で使用される。連邦政府の情報セキュリティおよびプライバシーの保護政策

（ポリシー）に関連して、この用語は通常、組織に課せられる情報セキュリティおよびプライバシーの保護義務を指

すために使用される。たとえば、OMB A-130 は、連邦政府機関が情報リソースを管理する際に遵守しなければならな

い一連の情報セキュリティとプライバシーの保護要件を課している。連邦政府の政策の文脈での要件という用語の使

用に加えて、要件という用語はこのガイドラインではより広い意味で使用され、特定のシステムまたは組織に対する

一連の利害関係者の保護ニーズという表現を指している。利害関係者の保護ニーズとそれに対応するセキュリティ要

件は、多くの情報源（法律、行政命令、指令、規則、ポリシー、標準、ミッションとビジネスのニーズ、リスク評価

など）から導き出される場合がある。本ガイドラインで使用される要件という用語には、法的要件とポリシー要件の

両方、および他のソースから派生する可能性のある幅広い一連の利害関係者の保護ニーズの表現が含まれる。これら

の要件はすべて、システムに適用された場合、システムに必要な特性を決定するのに役立つ。 

7 連邦政府機関を代行して 情報を収集・維持する非連邦政府組織、または連邦政府機関を代理してシステムを運

用・使用する非連邦政府組織は、「連邦情報セキュリティ近代化法」（FISMA：Federal Information Security 

Modernization Act）の要件に従わなければならない。それには、[FIPS 200] の要件、および[SP 800-53] のセキュリ

ティ管理策が含まれる。  (44 USC 3554(a)(1)(A)参照) 
8 本出版物に示す要件は、上級政府機関職員が非連邦政府システムおよび組織に存在する CUI を含め、彼らの管理下

の資産および運用を支援する情報に対する[FISMA]要件に適合した情報セキュリティ措置のために利用できる。 

9 システムの構成要素 には、たとえば、①メインフレーム、ワークステーション、サーバー、②入出力装置、③ネ

ットワーク構成要素、④オペレーティングシステム、⑤バーチャル・マシン、および⑥アプリケーションが含まれ

る。 

 

https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
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する契約手段またはその他の合意書の中で、連邦政府機関によって使われることを意図してい

る。CUI ガイダンスおよび CUI 連邦政府調達規則（FAR）10では、CUI 執行機関がセキュリティ

要件11への準拠性判断を行う。  

  

CUI を処理、格納、または通信する連邦政府システムを使う連邦政府機関は、連邦政府 CUI 規則に

従って、 少なくとも、以下の要件に準拠しなければならない。  

• 連邦情報処理規格（FIPS）199『連邦政府情報および情報システムのセキュリティカテゴ

リー企画』（中位秘匿性）12。  

• 連邦情報処理規格（FIPS）200『連邦政府情報および情報システムに関する最低限のセキ

ュリティ要件』。  

• NIST SP 800-53『連邦政府情報システムおよび組織のためのセキュリティおよびプライ

バシー管理策』。  

• NIST SP 800-60『セキュリティカテゴリーに対して情報および情報システムのタイプを

対応付けするためのガイド』。  

  

CUI を保護し、CUI を確実に管理するという連邦政府機関の責任は、そうした情報が非連邦政府パ

ートナーと共有される期間においても変わらない。したがって、非連邦政府のシステムを使用する

非連邦政府組織13によって CUI が処理・格納・伝送される時にも、類似レベルの保護が必要とさ

れる。非連邦政府組織およびシステムにある CUI を保全するための具体的な要件は、一貫した保

護レベルを維持するために、上述の連邦政府標準規格と指針から引き出される。しかしながら、連

邦政府 CUI 規則の保全要件の範囲が、秘匿性のセキュリティ目的に限定されていること（すなわ

ち完全性や可用性に直接対処していないこと）、および NIST の規格および指針に示されているセ

キュリティ要件の一部が連邦政府独自のものであることを認識した上で、本出版物の要件は非連邦

政府の組織向けに適応されている。  

  

第２章で説明される適応規準は、提案中の連邦政府 CUI規則に示されている CUIの保全のための

連邦政府要件を縮小、または 最小限にすることは意図していない。その意図はむしろ、非連邦

政府のシステムおよび組織内で同等の保全手段を可能にし、また促進するような方法で、その要

件を示すことであり、中位の秘匿性に求められる CUI の保護レベルを弱めることではない。本出

 

10 NARA は、CUI 執行機関として、連邦政府 CUI 規則および「NIST SP 800-171」の要件を契約者に適用する単一条

項を提出する計画である。このような FAR 条項が施行されるまでは、連邦法および規則の要件に従う連邦政府契約

に際して NIST SP 800-171 のセキュリティ要件が参照されることになろう。 

11 [SP 800-171A] は、組織が第 3 章のセキュリティ要件への適合性を判断する評価手順を提供している。 

12 [FIPS 199 ] は、万一セキュリティの欠陥（たとえば秘匿性の欠損）が存在した場合における、組織、資産、また

は個人に対する 3 種類の潜在的影響（低位、中位、高位）を規定している。この潜在的影響は、秘匿性の欠損が、組

織の運営、組織の資産、または個人に対して重大な悪影響をおよぼすと予想できる場合には「中位」（moderate） に

なる。  

13 非連邦政府組織 とは、非連邦政府のシステムを所有、運用、または維持する組織すべてのことである。非連邦政

府組織の例には、州政府・地方政府・部族政府、単科大学・総合大学、および契約者が含まれる。 

 

https://nvd.nist.gov/800-53
https://ws680.nist.gov/publication/get_pdf.cfm?pub_id=152106
https://www.nist.gov/news-events/news/2018/06/nist-publishing-special-publication-sp-800-171a-assessing-security
http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
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版物で記述される要件以外の追加要件や別途要件が適用される可能性があるのは、そうした要件

が法律、規則、または政府横断のポリシーに基づいている時と、CUI レジストリーに特定 CUI

（CUI-specified）と指定されている時、あるいは基本CUI（CUI Basic）14の秘匿性を中位以上の要

件とする合意が成立した時である。特定カテゴリー内への CUI 保全要件の規定は、国立公文書記

録管理局（NARA）の CUI 指針および CUI  FAR の中で NARA によって検討されている；また契

約やその他の合意における具体的な要件として反映されることになる。  

  

CUI 保護を受託した非連邦政府組織が、CUI の処理・格納・伝送用に、特定のシステムやシステ

ム構成要素を指定する場合、それらの組織はその特定のシステムや構成要素へのセキュリティ要

件の範囲を限定する可能性がある。アーキテクチャー設計の原則や概念を適用することによって、

CUI をそれ自身のセキュリティドメインへ隔離することが（たとえば、ファイアウォールその

他の境界保護デバイスを備えたサブネットワークの実装）、非連邦組織が要件を満たし、CUI の

秘匿性を守る上でもっともコスト効果があり、効率的な取り組み方であるかもしれない。セキュ

リティドメインでは、物理的分離、論理的分離、または両方の組み合わせを利用することもある。

この取り組み方では、以下が可能である。すなわち、(i) CUI に適したセキュリティを合理的に提

供すること、そして (ii) 組織のミッションおよび事業運用と資産を保護するために、その組織が

通常必要とするレベルを超えたところまで、その組織のセキュリティ体制を拡大しなければなら

ないことを回避することである。CUI インフラストラクチャーが、認可法、規則、または政府横

断ポリシーによって要求される、または許可された特定の保全要件を含むその組織の CUI 関連の

契約または合意書のための保全要件を満たしている場合、非連邦政府組織は、複数の政府契約や

合意書に対して同一の CUI インフラストラクチャーを使用できる。 

  

 

1.2 対象読者  

本出版物は、以下の公共部門と民間部門双方の組織ならびに個人の様々なグループに役立つもので

あるが、それらの者に限定されるものではない。  

• システムの開発ライフサイクルに責任を有する（プログラム管理者、ミッション/事業オーナ

ー、情報オーナー/管理者、システム設計者・開発者、システム/セキュリティ技術者、システ

ムインテグレータなど）。  

• 購買（acquisition）または調達（procurement）責任を有する（契約担当官など）。  

• システム、セキュリティ、またはリスク管理および監督に責任を有する（認可担当官、 CIO

（最高情報責任者）、CSO（最高情報セキュリティ責任者）、システムオーナー、情報セキュリ

ティ管理者など）。  

• セキュリティの評価・確認責任を有する（監査人、システム評価者、アセッサー、独立検証者/

確認者、分析者など）。  

  

上記の役割と責任は、異なる二つの観点から見ることができる。すなわち、(i) 契約手段またはその

他のタイプの組織間合意書におけるセキュリティ要件を確立し、伝達する組織体としての連邦政

府の観点、および (ii) 契約書または合意書に示されたセキュリティ要件に対応し、それに従う組織

体としての非連邦政府の観点 である。  

 

14 基本 CUI（CUI Basic）は CUIレジストリーに定義されている [NARA  CUI]。 
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1.3 本出版物の構成  

本出版物は、これ以降、以下のように構成されている。  

• 第２章では、セキュリティ要件の開発に用いられる前提条件と方法論、要件の形式と構造、お

よび要件を獲得するために NIST 規格および指針に適用される適応規準について記述する。  

• 第３章では、非連邦政府組織およびシステムにおいて、CUI の秘匿性を保護する 14 のセキュリ

ティ要件ファミリーについて記述する。 

• 補足の付属書では、非連邦政府組織およびシステムにおける CUI 保護に関連した以下の付加情

報を提供する。 

 (A) 一般的参照情報、(B) 定義および用語集、(C) 本出版物で使われる頭字語、(D)セキュリティ

要件を[SP 800-53]と[ISO 27001]のセキュリティ管理策に関連付ける対応付け表、 (E) 中位セキュ

リティ管理策ベースラインに充てられた適応措置。 
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第２章  

 基礎  セキュリティ要件開発のための前提条件と方法論  

  

本章では、非連邦政府のシステムおよび組織における CUI を保護する推奨セキュリティ要

件の開発に使われる基本的前提条件と方法論、および基本および派生セキュリティ要件の

構造および連邦政府情報セキュリティ要件と管理策に適用される適応規準を記述する。  

  

2.1 基本的（basic）前提条件  

本出版物で記述される推奨セキュリティ要件は、 以下の３つの基礎的（fundamental）前提条

件を基にして開発されている。  

• CUI を保護するための法令および規則上の要件は、その情報が連邦政府システムに存在す

る場合も、あるいはそのシステムが運用されている環境を含めて、それが非連邦政府シス

テムに存在する場合も首尾一貫（consistent）している。  

• CUI を保護するために実装される保全措置は、連邦政府と非連邦政府双方のシステムおよ

び組織で首尾一貫 している。  

• CUI のための秘匿性影響値は、[FIPS 199]の中位15,16より低いことはない。  

  

上記の前提は、CUI に指定された連邦政府情報は、その情報が連邦政府と非連邦政府のどち

らの組織に存在する場合においても同一の本質的な価値 を持ち、またそれが危殆化した場合

には、潜在的な悪影響 をもたらすという基本的考え方を補強するものである。それ故に、

CUI の秘匿性を保護することは、連邦政府機関のミッションおよび事業の成功にとって、そ

して米国の経済および国家安全保障の利益にとって極めて重要である。セキュリティ要件の

開発に影響をおよぼし、また非連邦政府組織とともに活動する連邦政府機関の期待にも影響

をおよぼす付加的前提条件には、以下が含まれる。  

• 非連邦政府組織は、情報技術インフラを備えており、必ずしも CUI を処理・格納・伝送

するためにシステムを開発・取得する必要はない。  

• 非連邦政府組織は、自らの情報を保護する個別の保全手段を保有しており、それはセキュ

リティ要件を満たす上で十分である可能性がある。  

• 非連邦政府組織は、あらゆるセキュリティ要件を満たすために必要な組織構造や資源を保

有していないかもしれないが、要件を満たせないことを補償（compensate）するために、

同様に有効なセキュリティ手段（security measures）を代替策（alternative）として実装す

ることができる。 

 

15 [FIPS 199] で定義されている中位影響値は、[FIPS 200] では中位影響度システムの一部になる可能性があるが、

その代わり適応措置の出発点として [SP 800-53] の中位セキュリティ管理策ベースラインの使用を必要とする。 

16 [32 CFR 2002]に従って CUIは中位の秘匿性影響値以上に分類される。しかしながら、CUI の統制を確立する連邦

法、規則または政府横断のポリシーが中位の秘匿性ベースラインとは異なる管理策を指定している場合はこれらに従

う。 

http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
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• 非連邦政府組織は、セキュリティ要件を満たすために、直接的に、あるいはマネージドサ

ービス（managed services）を利用することで、様々な潜在的セキュリティソリューショ

ンを実装することができる。 
 

 

 

 

 

 

 

 

 

2.2 セキュリティ要件の開発  

非連邦政府システムおよび組織において CUI の秘匿性を保護するためのセキュリティ要件は、

明確に定義された構造を持ち、それは以下で構成される。 すなわち、 (i) 基本（basic）セキュ

リティ要件 の節（section）と、(ii) 派生（derived）セキュリティ要件の節である。基本セキュ

リティ要件は [FIPS 200] から入手される。FIPS 200 は、連邦政府の情報およびシステムのた

めの高位かつ基礎的セキュリティ要件を提供するものである。派生セキュリティ要件は、基

本セキュリティ要件を補完（supplement）するものであり、[SP 800-53] のセキュリティ管理

策から取り入れられている。セキュリティ要件および中位ベースラインのセキュリティ管理

策（すなわち、連邦政府システムおよび組織の CUI に求められる最低限の保護レベル）で始

まり、以下の要件、管理策、または管理策の一部を削除するように適応されている。  

• 連邦政府固有のもの（すなわち一義的に連邦政府の責任であるもの） 

• CUI の秘匿性の保護に直接関係しないもの 

• 明確化しなくても非連邦政府組織によって日常的に満たされると期待されるもの17 

  

付属書 E は、CUI 派生セキュリティ要件を支えるセキュリティ管理策と、上述された CUI 適応

規準に基づいて中位ベースラインから削除されたセキュリティ管理策に関するリストを提供す

る。  

  

 

17 適応された[FIPS 200 ] のセキュリティ要件および[SP 800-53] の中位セキュリティ管理策ベースライン

から開発されるセキュリティ要件は、包括的な 情報セキュリティプログラムに必要な保全手段のサブセ

ットとして表されている。非連邦政府組織におけるそうしたプログラムの強度と品質の良し悪しは、そ

の組織が、連邦政府に指定されることなしに日常的に満たすことを期待されるセキュリティ要件と管理

策を、どの程度実装できるかにかかっている。これには、リスクベースの効果的な情報セキュリティプ

ログラムを支える、セキュリティポリシー、手順、および実践手続きの実装が含まれる。非連邦政府組

織には、第３章 のセキュリティ要件の範囲外と思われる中位ベースラインのセキュリティ管理策の全リ

ストとして、付属書 E および[SP 800-53]を参照することが推奨される。  

 

CUI に対する単一（single state）セキュリティ対策（solution）の実装 

CUIは、このような情報が連邦政府機関の一部である連邦政府システムにあっ

ても、非連邦政府組織の一部である非連邦政府システムにあっても、同じ価
値がある。したがって、本出版物に含まれる推奨セキュリティ要件は、CUI

を保護するために連邦政府機関によって使用される標準およびガイドラ

インと矛盾なく、補完するものである。 

 

https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
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基本セキュリティ要件と派生セキュリティ要件を組み合わせることで、非連邦政府のシス

テムと組織にある CUI の秘匿性保護に関して、[FIPS 200]および[SP 800-53]の意図を捉え

ることができる。付属書 D は、[SP 800-53]および[ISO 27001]の中の関連するセキュリティ

管理策に対する、セキュリティ要件の非公式な対応付けを提供する。この対応付けは、CUI

セキュリティ要件のより良い理解を促進するためのものであって、非連邦政府組織に付加

的な要件を課することを意図したものではない。  

 

以下の記憶媒体の保護ファミリーの例は、CUI 要件の構造を例解（illustrates）している。 

 

基本セキュリティ要件  

3.8.1 
紙とデジタル双方とも、CUI を含むシステムの記憶媒体を保護する（すなわち、セキュア

に格納し物理的に管理する）。 

3.8.2 
システム記憶媒体上の CUI へのアクセスを、権限を有するユーザーに限定する。 

3.8.3 
CUIを含むシステムの記憶媒体を廃棄または再利用する前に、サニタイズ（情報除去）ま

たは破壊する。 

 

            派生セキュリティ要件 

3.8.4 
CUIの標記と配布制限が必要な記憶媒体にはその旨を標記する。 

3.8.5 
CUIを含む記憶媒体へのアクセスを管理し、管理区域外での輸送中は、記憶媒体に関する説

明責任を維持する。 

3.8.6 
代替的な物理的保全措置によって保護されている場合を除き、デジタル記憶媒体上に格納

された CUI の秘匿性を輸送時に保護するため、暗号メカニズムを実装する。 

3.8.7 
システムコンポーネント上の可搬型記憶媒体の使用を管理する。 

3.8.8 
可搬型記憶装置の所有者を識別できない時には、そうした記憶装置の使用を禁止する。 

3.8.9 
保管場所にあるバックアップ CUI の秘匿性を保護する。 

 

使い易さの観点からセキュリティ要件は 14 のファミリーに体系化されている。各ファミリー

には、そのファミリーの一般的なセキュリティ項目に関係する要件が含まれている。各ファ

ミリーは[FIPS 200] で説明されている連邦政府情報およびシステムのための最小セキュリテ

ィ要件に沿って調整（aligned）されている。緊急時対応計画（contingency planning）作成、シ

ステムおよびサービスの取得、および計画作成要件は、適応規準に従い、本出版物の範囲に

は含まれない18。表１に本出版物で扱われるセキュリティ要件ファミリーを示す。 
  

 

18 3 つの例外には以下が含まれる。すなわち、(i) 緊急事態対応計画ファミリーにおけるシステムバック

アップ（CP-9からの導出）の秘匿性保護要件、(ii)計画ファミリーにおけるシステムセキュリティ計画書

を策定および実装するための要件（PL-2 からの導出） (iii)システムおよびサービス取得ファミリー にお

けるシステムセキュリティエンジニアリングの原則（SA-8 からの導出）を実装する要件である。当該要

件は、それぞれ、CUI の記憶媒体の保護、セキュリティ評価,およびシステムと通信の保護ファミリーに

含められている 

https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
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表１：セキュリティ要件ファミリー   

ファミリー  ファミリー  

アクセス管理  記憶媒体の保護  

意識向上と訓練  要員のセキュリティ  

監査と説明責任  物理的保護  

構成管理  リスク評価  

識別と認証  セキュリティ評価  

インシデント対応  システムと通信の保護  

メンテナンス  システムと情報の完全性  

 

考察（discuussion）セクションは、CUI セキュリティ要件の実装と評価を容易にするための追加情報

として各要件のすぐ後に記載されている。この情報は、主として[SP 800-53]のセキュリティ管理策

の考察セクションから導出されたもので、CUI を保護するために適用される管理策を実装するため

に用いられるメカニズムと手順を、組織がよりよく理解するために提供されている。なお、考察セ

クションはあくまでも参考情報（informative）であり、規範的（normative）ではなく、要件の範囲を

拡張したり、要件を満たすために組織が使用するソリューションに影響を与えることは意図されて

ない。例示の使用は概念的であり、網羅的ではなく、組織が適用可能なオプションを反映している

ものでもない。図１に、基本的なセキュリティ要件である 3.8.1 と、それに対応する考察セクション

および参考資料を例示する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

           図１：CUIセキュリティ要件の様式と構造 

3.8.3    CUI を含むシステムの記憶媒体を廃棄または再利用する前に、サニタイズ（情報除去）または破壊する。 

           考察 

この要件は、処分または再利用の対象となるデジタルおよび非デジタルのすべてのシステム記憶媒体に適

用される。例として、ワークステーション、ネットワークコンポーネント、スキャナー、コピー機、プリ

ンター、ノートパソコン、モバイル装置に見られるデジタル記憶媒体と、紙やマイクロフィルムなどの非

デジタル記憶媒体があげられる。サニタイズ（情報除去）プロセスでは、情報の取り出しや再現ができな

いような形で、情報が記憶媒体から削除される。消去、除去、暗号化消去、破壊を含むサニタイズ手法

は、記憶媒体が再利用または処分される際に、権限のない個人に情報が漏えいすることを防止する。 

組織は、サニタイズが必要な記憶媒体に対して、当該記憶媒体に他の手段を適用できない場合には廃棄が

必要となる可能性を認識した上で、適切なサニタイズ手法を決定する。組織は、パブリックドメインにあ

る情報や公に提供可能な（releasable）、または再利用や処分のために提供された場合に組織や個人に負の

影響を及ぼさないと見なされる情報を含んでいる記憶媒体に対しては、サニタイズ手法および手続きを自

由に採用することができる。また、情報を含んでいる記憶媒体に対しても、サニタイズ手法および手続き

を自由に採用することができる。非デジタル記憶媒体のサニタイズには、たとえば、記憶媒体を破壊する

ことやドキュメントからCUIを削除することに加えて、ドキュメントから単語やセクションを削除する場

合と同等の効果が得られるように、ドキュメント内の選択した単語やセクションを編集して隠すことが含

まれる。NARAのポリシーおよびガイダンスは、CUIのサニタイズプロセスの管理を規定している。 

 [SP 800-88] は、記憶媒体のサニタイズに関するガイダンスを提供する。 

https://csrc.nist.gov/publications/detail/sp/800-88/rev-1/final
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第３章   
 

要件  
CUIの秘匿性を保護するためのセキュリティ要件  

 

本章では、非連邦政府のシステムおよび組織にある CUI の秘匿性を保護するための 14 の推

奨セキュリティ要件ファミリーについて記述する19。基本要件と派生要件に関連する[SP 800-

53] のセキュリティ管理策は、付属書 D にも記載されている20。 各組織は、推奨セキュリテ

ィ要件に関連する本文書での規定外の追加情報（例えば、参照されるセキュリティ管理策そ

れぞれの考察セクションにおける解説的な情報、[ISO 27001]セキュリティ管理策への対応付

け表、必要に応じて付加的セキュリティ要件の特定に利用可能な管理策オプションの一覧表

（catalog）など）を入手するために、NIST 出版物を利用することができる。この情報は、ミ

ッションおよび事業の要件、運用環境、またはリスク評価との関連で、要件を明確化し、ま

たは解釈することに役立てることができる。非連邦政府組織は、セキュリティ要件を満たす

ために、直接またはマネージドサービスを利用して、様々な潜在的セキュリティソリューシ

ョンを実装することができ、また要件を満たせない場合にはそれを補償すべく、代替的では

あるが同様に有効なセキュリティ手段を実装することができる21。  

 
 

 

 

 

 

 

 

 

 

 

 

 

非連邦政府組織は、システムセキュリティ計画書（SSP : system security plan）に、セキュリテ

ィ要件がどのように満たされており、または組織が要件をどのように満たす計画で、既知お

よび想定される脅威に対処することについて記述する。このシステムセキュリティ計画書に

はシステムの範囲、運用環境、セキュリティ要件の実装方法およびその他のシステムとの関

係や連接について記述される。また非連邦政府組織は、実装されていないセキュリティ要件

がどのように満たされるか、および計画される軽減措置がどのように実装されるかについ

て記述する実施計画書（PoA : plan of action）を作成する。各組織はシステムセキュリティ計

画書および実施計画書は別文書または統合された文書など任意の様式で文書化することがで

きる。22要求があった場合、システムセキュリティ計画書（またはその抜粋）および計画され

 

19システムレベルの基礎となるセキュリティメカニズムの多くが、双方の目的を支えているため、秘匿性と完全性のセキュ

リティの目的は密接に関連している。したがって、本出版物の基本および派生セキュリティ要件は、CUI の不正な開示およ

び不正な変更からの保護を提供している。  

20付属書 D でセキュリティ管理策を参照しているのは、推奨セキュリティ要件のより良い理解を促進するためのものであ

り、要件の範囲を拡大するためのものではない。 

21 一貫性、透明性、および両立性を促進するために、各組織が代替的セキュリティ手段を選択する場合には、たとえば

[ISO 27001] や [SP 800-53]などを含め、承認済 の既存のセキュリティ規格や管理策のセットを基にあるいはそれらから導

出されたものである。  
22 [NIST CUI]は、システムセセキュリティ計画書と実施計画書のテンプレートを含む SP 800-171 の補足資料を提供する。 

考察セクションについて 

各 CUI 要件に付されている考察セクションは参考情報（informative）であり、規範的（normative）では

なく、要件の範囲を拡張したり、要件を満たすために組織が使用するソリューションに影響を与えるこ

とは意図されてない。加えて、例示の使用は概念的であり、網羅的ではなく、組織が適用可能なオプシ

ョンを反映しているものでもない。 

https://nvd.nist.gov/800-53
https://nvd.nist.gov/800-53
https://nvd.nist.gov/800-53
https://nvd.nist.gov/800-53
https://www.iso.org/isoiec-27001-information-security.html
https://nvd.nist.gov/800-53
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た実装または軽減策に関する実施計画書は、非連邦政府組織のセキュリティ要件の実装ま

たは計画された実装を実証するために、責任のある連邦政府機関／契約担当官に提出され

る。連邦政府機関は、提出されたシステムセキュリティ計画書と実施計画書について、非連

邦政府組織によって運用されるシステム上の CUI を処理、保存、または伝送する上で、お

よび非連邦政府組織との合意または契約を進めることが望ましいかどうかといったリスク

管理上の意思決定への重要な入力情報として検討することになる。 

本出版物の推奨セキュリティ要件は、CUI を処理、保存、または伝送する、またはそのよう
なコンポーネントを保護する非連邦政府組織のシステムのみに適用されるものである。特化
したシステム(例、産業／プロセス制御システム、医療機器、コンピュータ数値制御マシン
など)を含めて、一部のシステムでは特定のセキュリティ要件の適用に際し、制約または制
限がある場合がある。このような課題に対応するため、システムセキュリティ計画書は、要
件 3.12.4 に反映されるものとして、セキュリティ要件への例外事項を記述するために使用さ
れる。個別の、独立した、あるいは一時的な不充足要件は、要件 3.12.2 で反映されるものと
して、実施計画書により管理される。 

 

 

3.1 アクセス管理  

基本セキュリティ要件  

3.1.1      システムへのアクセスは、権限のあるユーザー、権限のあるユーザーの代理として動作するプ

ロセスおよび（その他のシステムを含む）装置に限定する。 

考察  

アクセス管理ポリシー（たとえば、アイデンティティまたは役割ベースのポリシー、制御マトリッ

クス、暗号化など）は、能動的なエンティティまたはサブジェクト（すなわち、ユーザーまたはユ

ーザーの代理として動作するプロセス）と受動的なエンティティまたはサブジェクト（たとえば、

装置、ファイル、レコード、ドメインなど）との間におけるシステム内のアクセスを管理するもの

である。アクセス管理の実施メカニズムは、更なる情報セキュリティを提供するために、アプリケ

ーションレベルおよびサービスレベルで採用することができる。その他のシステムには、組織内部

のシステムと外部のシステムが含まれる。このセキュリティ要件は、システムとアプリケーション

の両方のアカウント管理に焦点を当てている。アカウントの種類（たとえば、特権や非特権など）

によって決定されるアクセス権限以外のアクセス権限の定義および実施は 3.1.2 で扱われる。 

3.1.2      システムへのアクセスは、権限のあるユーザーが実行を許可されている各種のトランザクショ

ンおよび機能に限定する。  

考察 

組織は、アクセス特権やその他の属性を、アカウント、アカウントの種類、またはそれらの組み合

わせによって定義してよい。システムアカウントの種類には、個人アカウント、共有アカウント、

「組織のシステム（organizational systems）」の意味 

組織のシステムという用語は、本文書における推奨CUIセキュリティ要件の多くで使用されてい

る。この用語は、当該セキュリティ要件の適用範囲に関する特定の意味を持っている。本要件は、

CUIを処理、保存、または伝送する非連邦政府システムのコンポーネント、またはそのようなコン

ポーネントにセキュリティ保護を提供するコンポーネントにのみ適用されるものである。セキュリ

ティ要件の適用に関して適切な範囲を見極めること（scoping）は、CUIの保全責任を持つ非連邦政

府組織において保護関連の投資判断を決定し、セキュリティリスクを管理する上で重要な要素であ

る。 
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グループアカウント、システムアカウント、ゲスト、匿名アカウント、非常時アカウント、開発

者、製造者、ベンダーアカウント、仮アカウントなどが含まれる。アクセスを許可する際求められ

るその他の属性には、時間帯、曜日、発信場所に対する制限がある。組織はその他の属性を定義す

る際、システムに関連する要件（たとえば、システムアップグレード、定期メンテナンスなど）お

よびミッションや事業に関連する要件（たとえば、時差、顧客からの要求、移動（旅行）に関する

要件をサポートするリモートアクセスなど）について考慮する。 

 

派生セキュリティ要件  

3.1.3      承認された権限に従って、CUI の一連の取扱い手続き（flow）を管理する。 

考察  

情報フロー制御は、システム内およびシステム間において情報を移動（travel）でき（情報にアクセ

スできるかではなく）、その情報へのその後のアクセスに関しては、明示的に関係なく移動できる範

囲を規制する。情報フロー制御の規制には以下が含まれる：エクスポートが制限されている情報を

平文でインターネットに移動できないようにすること、組織内からのトラフィックであると主張す

る外部からのトラフィックをブロックすること、内部の web プロキシサーバーからではないインタ

ーネットへのリクエストを禁止すること、ならびに、データ構造およびコンテンツに基づいて組織

間での情報転送を制限すること。 

組織は通常、情報フロー制御ポリシーと実施メカニズムを使用して、システム内および総合接続さ

れたシステム間の指定されたソースと宛先（ネットワーク、個人、デバイスなど）間の情報フロー

を制御する。フロー制御は、情報または情報パスの特性に基づいている。ルールセットを使用す

る、またはシステムサービスを制限する構成設定を確立する境界保護デバイス（ゲートウェイ、ル

ーター、ガード、暗号化トンネル、ファイアウォールなど）で実施され、ヘッダー情報に基づくパ

ケットフィルタリング機能またはメッセージコンテンツに基づくメッセージフィルタリング機能

（キーワード検索の実装やドキュメント特性の使用など）を提供する。組織は、情報フローの実施

に重要なフィルタリングおよび検査メカニズム（ハードウェア、ファームウェア、ソフトウェアコ

ンポーネントなど）の信頼性も考慮する。 

異なるセキュリティポリシーを持つ異なるセキュリティドメインを表すシステム間で情報を伝送す

ると、そのような伝送が一つ以上のドメインセキュリティポリシーに違反するリスクが生ずる。こ

のような状況では、情報の所有者または管理者（stewards）は、相互接続されたシステム間の指定さ

れたポリシー実施ポイントでガイダンスを提供する。組織は、特定のセキュリティポリシーを適用

する必要がある場合は、特定のアーキテクチャソリューションの義務化を検討する。実施には以下

が含まれる。相互接続されたシステム間の情報転送を禁止する（つまり、アクセスのみを許可す

る）；ハードウェアメカニズムを使用して一方向の情報フローを実施する；セキュリティ属性とセキ

ュリティラベルを再割り当てするための信頼できる再グレーディングメカニズムの実装。 

3.1.4       共謀のない有害行動のリスクを減らすため、個人の職務を分離する。  

考察 

職務の分離は、権限を付与された特権が悪用される可能性に対処し、共謀のない有害行動のリスク

を減らすために役立つ。ミッション関連の機能とシステムサポート関連の機能を異なる個人や役割

に割り当てること、異なる個人がシステムサポートの機能（たとえば、構成管理、品質保証・品質

試験、システム管理、プログラミング、おおびネットワークセキュリティなど）を実施すること、

また、アクセス管理機能を管理するセキュリティ担当者が監査機能の管理も行わないようにするこ

と、などが職務の分離に含まれる。職務の分離に対する違反は、システムやアプリケーションドメ

インにまで及ぶ恐れがあるため、職務の分離に関するポリシーを策定する際、組織は、組織のシス

テムとシステムコンポーネントを全体的に検討する。 

3.1.5      特定のセキュリティ機能および特権アカウントを含め、最小特権の原則を採用する。 

考察 
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組織は、ユーザーおよびプロセスの特定の職務およびアクセス権限に対して、最小特権の原則を採

用する。最小特権の原則は、組織の必要なミッションを達成するために、または業務上の機能を果

たすために必要な最小限の権限を付与することを目的として適用される。組織は、最小特権を実現

するために、必要に応じて、追加のプロセス、役割、およびシステムアカウントを作成することを

検討する。また、組織は、組織のシステムの開発・実装・運用にも最小特権の原則を適用する。セ

キュリティ機能には、システムアカウントの作成、ログに出力する事象の設定、不正侵入検知パラ

メータの設定、アクセス権限（許可または特権）の設定などが含まれる。 

スーパーユーザーアカウントを含め、特権アカウントとは、市販の様々な種類のオペレーティング

システムにおいてシステムアドミニストレーターと通常呼ばれるアカウントである。特権アカウン

トを特定の要員または役割に制限することで、日常業務担当のユーザーが特権的な情報や機能にア

クセスすることを防止する。組織は、この要件を適用するにあたって、組織が重要なセキュリティ

パラメータのシステム構成を管理する能力を保持し、且つ、リスクを十分に軽減できる場合に限

り、ローカルアカウントとドメインアカウントの特権を区別してもよい。 

3.1.6      非セキュリティ機能にアクセスする時には、非特権アカウントまたは役割を使用する。  

考察 

このセキュリティ要件は、特権アカウントまたは役割で操作する際の情報漏えいを防止するもので

ある。役割をセキュリティ要件の対象に含めたことによって、組織が役割ベースのアクセス管理な

どのアクセス管理ポリシーを実装する場合や、役割の変更が、特権アカウントと非特権アカウント

間の変更によってもたらされる保証と同等の保証を、ユーザーおよびユーザーの代理として動作す

るプロセスのアクセス権限を変更する際に提供する場合も、このセキュリティ要件が適用される。 

3.1.7      非特権ユーザーが特権機能を実行することを防止し、そのような機能の実行を監査ログ（audit 

logs）に取り込む（capture）。 

考察 

特権機能には、システムアカウントの作成、システムの完全性チェックの実施、パッチ適用操作の

実行、暗号鍵の管理活動の管理、などが含まれる。非特権ユーザーとは、適切な権限を持たない個

人のことを指す。非特権ユーザーからの保護が必要な特権機能の例には、侵入検知・防止メカニズ

ムを回避することや、悪意のあるコードからの保護メカニズムを回避することがあげられる。な

お、このセキュリティ要件は、3.1.2.で定義される特権によって実現される状態を示している。 

権限のあるユーザーによる意図的なまたは意図しない特権機能の誤用、またはシステムアカウント

に不正侵入した外部の権限を持たないエンティティによる特権機能の誤用は、常に深刻な懸念であ

り、組織に著しい悪影響を及ぼしかねない。特権機能の使用を記録することは、そうした誤用を検

知する 1 つの方法でもあり、内部の脅威および持続的標的型攻撃（APT 攻撃）からのリスクを軽減

するのに役立つ。 

3.1.8       ログオン試行失敗回数を限定する。 

考察 

このセキュリティ要件は、ログオンがローカル接続またはネットワーク接続を介しているかを問わ

ず適用される。サービスが拒否される可能性があることから、多くの場合、システムが引き起こす

自動ロックアウトは一時的なものであり、組織が設定した所定の期間の後に自動で解除される（遅

延アルゴリズム）。遅延アルゴリズムが選択された場合、組織は、各コンポーネントの機能に基づい

て、異なるシステムコンポーネントごとに別のアルゴリズムを採用してよい。ログオン試行の失敗

に対する応答は、オペレーティングシステムレベルおよびアプリケーションレベルで実装してよ

い。  

3.1.9       適用される CUI 規則に則って、プライバシーおよびセキュリティ通知する。 

考察 

システム利用通知は、個人が組織のシステムにログインする前に表示されるメッセージや警告バナ

ーを使用して実装することができる。システム利用通知は、人間のユーザーがログオンインターフ
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ェースを介してアクセスする場合にのみ使用され、人によるインターフェースを介したアクセスが

ない場合は必要ない。組織は、ネットワークに最初にログオンした後、アプリケーションやシステ

ムのその他の資源にアクセスする際に、第２のシステム利用通知が必要か否かを、リスク対応状況

の評価に基づいて検討する。第２のシステム利用通知が必要な場合、システムの自動バナーの代わ

りにポスターまたはその他の印刷物を使用してもよい。組織は警告バナーの内容に関して法務部門

と協議し、法的面の審査と承認を得る。 

3.1.10    非アクティブ状態が一定時間経過後のデータのアクセスおよび閲覧を防止するために、隠蔽用

パターンの表示によるセションロックを使用する。 

考察 

セションロックは、ユーザーが作業を中断してシステム近傍から離れる際、退席が一時的なもので

あることからログアウトすることを望まない場合に取られる一時的なアクションである。セション

ロックは、通常、オペレーティングシステムのレベルにおいてセション・アクティビティが見られ

る場合に実行される（ただし、アプリケーションレベルにおいて実行することもできる）。セション

ロックは、たとえば、組織がユーザーに対して１日の終わりにログアウトすることを要求する場合

などは、システムログアウトの代わりとして認められない。 

隠蔽用パターンの表示には静的または動的な画像が含まれ、たとえば、スクリーンセーバ、真画

像、無地、時計、バッテリー残量表示、またはブランクスクリーンなどがある。また、これらの何

れの画像も CUI を含まないという注意警告を、追加で表示する。 

3.1.11    規定された条件が成立した場合には、ユーザーセションを（自動的に）終結させる。 

考察 

このセキュリティ要件は、通信セションに関連するネットワーク接続の終了（ネットワークからの

切断）についてではなく、ユーザーが開始した論理セションの終了について取り扱う。（ローカルア

クセス、ネットワークアクセス、およびリモートアクセスの）論理セションは、ユーザー（または

ユーザーの代理として動作するプロセス）が組織のシステムにアクセスすると開始される。そうし

たユーザーセションは、ネットワークセションを切断することなく終了させることができる（よっ

て、ユーザーのアクセスを終了させる）。セションの終了によって、ユーザーの論理セションに関連

するすべてのプロセスが終了する。ただし、ユーザー（すなわち、セションのオーナー）が、セシ

ョンの終了後も継続するように特別に作成したプロセスは除外される。セションの自動終了を要す

る条件または引き起こすイベントには、組織が規定したユーザーの非アクティブな時間、特定の種

類のインシデントに対する対応、および時間帯によるシステム利用の制限などがある。 

3.1.12    リモートアクセスセションを監視し、管理する。  

考察 

リモートアクセスとは、ユーザー（またはユーザーの代理として動作するプロセス）が外部ネッ 

トワーク（たとえば、インターネット）を経由して組織のシステムに通信するアクセスである。リ

モートアクセスには、ダイアルアップ、ブロードバンド、ワイヤレスなどが含まれる。組織は、多

くの場合、暗号化した仮想プライベートネットワーク（VPN）を採用して、リモート接続に対する

秘匿性を強化する。暗号化した VPN の使用によってアクセスが非リモートになるわけではないが、

適切な管理策を設けて（たとえば、秘匿性保護のために暗号技術を導入して）VPN を使用した場

合、組織がそうした接続を事実上内部ネットワークとして扱うことができるほどの十分な保証が提

供される。暗号化トンネルを備えた VPN は、ネットワーク通信トラフィックを悪意のあるコード検

知のために監視する能力に影響を及ぼす。 

リモートアクセスセションの自動監視および管理機能は、さまざまなシステムコンポーネント（た

とえば、サーバー、ワークステーション、ノートパソコン、スマートフォン、タブレットなど）に

対するリモートユーザーの接続活動を監査することによって、組織におけるサイバー攻撃の検知を

可能にし、リモートアクセスに関するポリシーに継続的に準拠することができるようにする。 

[SP 800-46]、[SP 800-77]、および [SP 800-113] は、セキュアなリモートアクセスおよび仮想プラ

イベートネットワークに関するガイダンスを提供する。 
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3.1.13    リモートアクセスセションの秘匿性を保護するために暗号メカニズムを採用する。  

考察 

暗号化標準には、FIPS 検証済暗号化と NSA 承認済暗号化が含まれる。 

参照：[NIST CRYPT]、[NIST CAVP]、[NIST CMVP]、NSA 暗号標準。 

3.1.14     管理されたアクセス制御ポイント経由でリモートアクセスをルーティングする。 

考察 

管理された（managed）アクセス制御ポイント経由でリモートアクセスをルーティングすることに 

より、リモートアクセス接続に対する明確な組織の管理が強化され、CUI の不正な開示を誘発する

ような組織のシステムへの不正アクセスを受けにくくする。 

3.1.15     特権コマンドのリモート実行およびセキュリティ関連情報へのリモートアクセスに権限を付

与する。  

考察 

特権コマンドとは、人為的な（対話式なまたは人の代理として動作するプロセスを介した）コマン

ドであり、セキュリティ機能および関連するセキュリティ関連情報を含むシステムの制御・監視・

管理（administration）に関与するシステムに対して実行される。セキュリティ関連情報とは、シス

テムのセキュリティポリシーが実施されない、またはコードとデータの分離が維持されないといっ

た状況を引き起こすような形で、セキュリティ機能の動作またはセキュリティサービスの提供に影

響を及ぼす可能性のあるシステム内のあらゆる情報のことを指す。特権コマンドにより、個人は、

取扱いに注意すべきシステム機能、セキュリティに重要なシステム機能、またはセキュリティ関連

のシステム機能を実行することができる。リモートからのそうしたアクセスを管理することによ

り、権限のない個人が、組織のシステムに対して深刻なまたは壊滅的な被害を及ぼしかねない特権

コマンドを自由に実行できないようにする。なお、システムの完全性に影響を及ぼすことができる

場合、セキュリティ機能自体に直接影響を及ぼさないにしても、キュリティ機能を迂回する手段を

可能にするため、セキュリティ関連としてみなされる。 

3.1.16      ワイヤレスアクセスの接続を許可する前に、そうしたアクセスに権限を付与する。 

考察 

システムへのワイヤレスアクセスの使用に関する制限および設定／接続要件を定めることにより、

組織がワイヤレスアクセスの許可に関する意思決定を行う際に決定の根拠となる基準が提供され

る。そうした制限および要件によって、システムは不正アクセスを受けにくくなる。ワイヤレスネ

ットワークは、クレデンシャルの保護および相互認証を提供する認証プロトコルを使用する。 

[SP 800-97] は、セキュアなワイヤレスネットワークに関するガイダンスを提供する 

3.1.17     認証および暗号を使用してワイヤレスアクセスを保護する。 

考察 

組織は、個人および装置を認証して、システムに対するワイヤレスアクセスを保護する。特に、組

織のシステムにワイヤレスでアクセスする可能性のある IoT の一部である様々な装置に注意する。 

詳細は、[NIST CRYPTO] を参照すること。 

3.1.18     モバイル装置の接続を管理する。  

考察 

モバイル装置とは、1 人の個人が簡単に持ち運べる小型のフォームファクタ（物理的な規格）を有

し、物理的な接続なしで動作する（たとえば、ワイヤレスで情報の送受信を行う）ように設計さ

れ、非可搬型または可搬型のローカルなデータ記憶装置を有し、かつ、電源を内蔵しているコンピ

https://csrc.nist.gov/publications/detail/sp/800-97/final
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
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ュータデバイスのことである。モバイル装置には、音声通信機能、モバイル装置が情報を取得する

ための内臓センサー、またはローカルデータをリモート位置と同期させる組み込み機能も含まれる

ことがある。モバイル装置は、たとえばスマートフォン、電子書籍リーダー、タブレットなどであ

る。 

異なる技術的特性および機能を備える様々なモバイル装置が存在するため、異なる種類の装置ごと

に組織の制限を変更してもよい。モバイル装置の使用に対する制限および実装に関するガイダンス

には、装置の識別・認証、構成管理、必須の保護ソフトウェアの実装（たとえば悪意のあるコード

の検知やファイアウォールなど）、悪意のあるコードを検知する装置のスキャン、ウイルス対策ソフ

トウェアのアップデート、重要なソフトウェアの更新スキャン、パッチ検出のためのスキャン、主

要オペレーティングシステムの完全性チェックの実施、ならびに不必要なハードウェア（たとえ

ば、無線ハードウェアや赤外線ハードウェアなど）の無効化などが含まれる。モバイル装置に適切

なセキュリティを設けることは、本セキュリティ要件の対象外であり、モバイル装置のための管理

策は、CUI に関するその他のセキュリティ要件に反映されている。 

[SP 800-124] は、モバイル装置のセキュリティに関するガイダンスを提供する。 

3.1.19     モバイル装置およびモバイルコンピューティングプラットフォーム23上の CUI を暗号化する。 

考察 

組織は、モバイル装置およびコンピューティングプラットフォーム上の CUI の秘匿性を保護するた

めに、デバイス全体の暗号化またはコンテナベースの暗号化を採用することができる。コンテナベ

ースの暗号化は、データや情報をより細かく暗号化し、ファイル、レコード、フィールドなどのデ

ータ構造を選択して暗号化することができる。 

詳細は、[NIST CRYPTO]を参照すること。 

3.1.20      外部システムへの接続および使用を検証（verify）し、管理/制限する。  

考察 

外部システムとは、セキュリティ要件およびセキュリティ管理策の適用に関して、またはシステム

やシステムコンポーネントで実装される管理策の有効性の判定に関して、組織が直接管理できな

い、また、直接の権限を持たないシステムやシステムのコンポーネントである。外部システムに

は、個人が所有するシステム、コンポーネント、または装置に加え、商業または公共施設に置かれ

る民有のコンピューティング装置および通信装置などが含まれる。このセキュリティ要件は、組織

システムからのクラウドサービス（たとえば、IaaS、PaaS、SaaS など）へのアクセスを含め、CUI

を処理・格納・伝送する外部システムの使用も対象とする。 

組織は、セキュリティポリシーおよびセキュリティ手続きに則り、外部システムの使用に関する条

件を定める。条件は、外部システムから組織のシステムにアクセスできるアプリケーションの種類

を少なくとも定める。外部システムのオーナーと条件を定めることができない場合は、組織は、外

部システムを使用する組織の要員に対して制限を設けることがある。 

このセキュリティ要件は、外部システムを使用する個人（たとえば請負業者や提携パートナーな

ど）が組織のシステムにアクセスしなければならない場合があることを踏まえている。そのような

状況において、組織のシステムを危険にさらさないように、被害を与えないように、またはその他

の方法で害を及ぼさないように、外部システムが必要な管理策を備えていることを、組織は確証す

る必要がある。必要な管理策が効果的に実装されているかは、組織が求める保証水準または信頼水

準に応じて、第三者の独立した対応状況の評価、証明、またはその他の手段によって検証すること

ができる。 

なお、「外部」とは通常、組織が直接管理できない、また、権限のない場合を指すが、必ずしもこ

の限りではない。組織全体における CUI の保護に関して、組織のシステムには CUI を処理するシス

 

23 モバイル装置およびモバイルコンピューティングプラットフォームには、たとえば、スマートフォン、タブレットを含

む。 

https://csrc.nist.gov/publications/detail/sp/800-124/rev-1/final
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
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テムと、処理しないシステムとがあり得る。CUI を処理するシステムでは、CUI に対するアクセス

制限が設けられることがあり、この制限はシステム間で適用される。よって、所与のシステムから

すると、組織内のその他のシステムは「外部」とみなされる。 

3.1.21        外部システム上での可搬型記憶装置の使用を制限する。  

考察 

組織が管理する可搬型記憶装置を外部システムで使用する際の制限には、そうした装置の使用を全

面的に禁止することや、そうした装置の使用方法と使用条件を制限することなどが含まれる。な

お、「外部」とは通常、組織が直接管理できない、また、権限のない場合を指すが、必ずしもこの限

りではない。組織全体における CUI の保護に関して、組織のシステムには CUI を処理するシステム

と、処理しないシステムとがあり得る。CUI を処理するシステムの中には、システム間で適用され

る CUI のアクセス制限が設けられる可能性がある。よって、所与のシステムからすると、組織内の

その他のシステムは「外部」とみなされる。 

3.1.22        公衆アクセス可能なシステム上に掲載または処理される CUI を管理する。 

考察 

法律、大統領令、指令、方針、規定、または規格により、一般人は、非公開情報（たとえば、プラ

イバシー保護法の下で保護されている情報、CUI、機密情報など）にアクセスする権限を持たな

い。本セキュリティ要件は、識別または認証なしで一般人が通常アクセスできる、組織によって管

理されているシステムについて取り扱う。情報を公衆アクセス可能なシステムに掲載する前に、非

公開情報が含まれていないかその中身が確認される。 

 

3.2 意識向上と訓練  

基本セキュリティ要件  

3.2.1       組織のシステムの管理者（managers）、システムアドミニストレーターおよびユーザーが、組

織のシステムのセキュリティに関連する適用ポリシー、規格および手続きならびに彼らの活動

に関連するセキュリティリスクについて認識していることを確実にする。  

考察 

組織は、組織の具体的な要件および要員がアクセス権限を有するシステムに基づいて、セキュリテ

ィ意識向上と訓練の内容および頻度を決定するとともに、セキュリティ意識を向上させる手法を決

定する。訓練には、情報セキュリティの必要性に加え、セキュリティを維持し、疑われるセキュリ

ティインシデントに対応するユーザーの措置について、基本的な理解を深める内容が含まれる。ま

た、運用上のセキュリティの必要性についても意識を向上させる。セキュリティ意識を向上させる

手法については、正式な訓練の実施；セキュリティの注意喚起が記されたグッズの提供；組織の職

員からの電子メールによる勧告や通知；ログオン画面におけるメッセージの表示；セキュリティ意

識向上に関するポスターの掲示；および情報セキュリティ意識向上イベントの実施などが含まれ

る。 

[SP 800-50] は、セキュリティ意識の向上および訓練プログラムに関するガイダンスを提供する。 

3.2.2       要員が、割り当てられた情報セキュリティ関連の職務と責任を遂行するように訓練されてい

ることを確実にする。  

考察 

組織は、個人に割り当てられた職務・役割・責任とともに、組織のセキュリティ要件および要員が

アクセス権限を有するシステムに基づいて、セキュリティ意識向上訓練の内容と頻度を決定する。

さらに、組織は、システム開発者、エンタープライズ・アーキテクト、セキュリティ・アーキテク

ト、購買・調達部門職員、ソフトウェア開発者、システム開発者、システムインテグレータ、シス

テム・ネットワークアドミニストレーター、ネットワークアドミニストレーター、構成管理・監査

担当者、独立した検証と確認を行う要員、セキュリティ対応状況の評価者、ならびにシステムレベ

https://csrc.nist.gov/publications/detail/sp/800-50/final
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ルのソフトウェアにアクセスできるその他の要員に対して、各々の割り当てられた職務に特別に合

わせたセキュリティ関連技術に関する訓練を提供する。 

包括的な役割ベースの訓練は、管理面・運用面・技術面の役割ならびに物理的・人的・技術的な管

理策を網羅する責任について取り扱う。役割ベースの訓練には、たとえば、セキュリティに関連し

て規定された役割のための、ポリシー、手続き、ツールおよび成果物などを含むことができる。ま

た、組織の情報セキュリティプログラムという面においては、個人が運用面およびサプライチェー

ンのセキュリティに関連した各自の役割を果たすことができるよう、必要な研修が提供される。 

[SP 800-181] は、職場での役割ベースの情報セキュリティ研修に関するガイダンスを提供する。ま

た,[SP 800-161]は、サプライチェーンのリスク管理に関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.2.3       インサイダーによる脅威の潜在的兆候を認識し、報告するためのセキュリティ意識向上訓練

を行う。  

考察 

インサイダーによる脅威の潜在的兆候および予想される前兆には、長期にわたる仕事への多大な不

満、業務の遂行に不必要な情報へのアクセスの試行、金融資産の無断使用、同僚に対するいじめや

セクシュアル・ハラスメント、職場内暴力、組織のポリシー・手続き・指令・規則・慣行・活動に

対する重大な違反、などの振る舞いが含まれる。セキュリティ意識向上訓練では、インサイダーに

よる脅威の潜在的兆候に関する懸念について、一般職員と管理職員が、いかに組織の定められたポ

リシーおよび手続きに従い適切な手段を通じて情報交換を行うかを取り上げる。組織は、インサイ

ダーによる脅威に対する意識向上について、役割に合わせてトピックを変更してよい（たとえば、

管理職員を対象とした訓練では、チームメンバーの振る舞いにおける特別な変化を重視する一方、

一般職員を対象とした訓練では、より一般的な概説に重点を置く）。 

 

3.3 監査と説明責任  

基本セキュリティ要件  

3.3.1      非合法的または権限のないシステム活動に関する監視・分析・調査・報告を可能にするために

必要な範囲で、システム監査ログおよび記録を作成し保持する。 

考察 

事象とは、非合法的または権限のないシステム活動を含め、システム内で発生する観察可能なあ

らゆる活動を指す。組織は、システムのセキュリティおよびシステムの運用環境に関係する重要な

事象を、ログに出力すべき事象としてみなし、特定の継続的監査の必要性に対応する。事象の種別

には、パスワードの変更、システムへのログオンやアクセスの失敗、管理者特権の使用、または第

三者のクレデンシャルの使用などがある。ログに出力される事象の種別を決定するうえで組織は、

各 CUI セキュリティ要件に適切な監視・監査を検討する。監視・監査要件と、システムのその他の

必要事項とはバランスを取ることができる。たとえば、組織は、ファイルへのアクセスが成功／失

敗したかに関わらずすべてのアクセスをログする機能をシステムに求める一方で、このような機能

は、システム性能に負担をかける可能性があることから、特定の状況以外は有効化しないようにす

る場合がある。 

監査記録は、情報がネットワークを通過する際のパケットレベルを含め、さまざまな抽象レベルで

生成することができる。適切な抽象レベルを選択することは、監査ログ取得機能の重要な側面であ

り、問題の根本原因の特定を容易にする。組織は、事象の種別を定義する際、トランザクションベ

ースの分散しているプロセス（たとえば、複数の組織にわたって分散されているプロセスなど）の

ステップおよびサービス指向アーキテクチャーまたはクラウドベースのアーキテクチャーで発生す

るアクションなど、関連する事象を網羅するために必要なログ取得を検討する。 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf
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このセキュリティ要件を満たすために必要な監査記録の内容には、タイムスタンプ、送信元アドレ

ス、送信先アドレス、ユーザーまたはプロセス識別子、事象の説明、成功または失敗判定、関連フ

ァイル名、および、実施されるアクセス管理規則または情報の一連の取り扱い手続の管理規則など

が含まれる。事象の結果には、事象の成功判定または失敗判定および事象固有の結果（たとえば、

事象発生後におけるシステムのセキュリティ状態）を含むことができる。 

組織が監査記録において検討する詳細な情報には、特権コマンドの全テキスト、グループアカウン

トユーザーの個人 ID などがある。組織は、追加の監査ログ情報を、特定の監査要件を満たすために

明らかに必要な情報のみに限定することを検討する。情報を限定することで、誤解を招く恐れのあ

る情報や知りたい情報の検索をより困難にしかねない情報は除かれ、監査証跡および監査ログの使

用を容易にする。監査ログは、組織のリスクベースの意思決定を円滑にする重要な情報を提供する

ために、必要に応じて幾度も見直され分析される。 

[SP 800-92] は、セキュリティログの管理に関するガイダンスを提供する。 

3.3.2        個々のシステムユーザーの行動が、そのユーザーに対して一意に追跡可能であり、ユーザー

が自らの行動に説明責任を負わせられるようにする。 

考察 

このセキュリティ要件は、監査事象と個人の行動を可能な範囲で結び付けるために必要な情報が、

監査記録の内容に含まれるようにすることを目的とする。この追跡可能性（traceability）のために、

組織がログ取得を検討する対象には、アカウント利用の監視結果、リモートアクセス、ワイヤレス

接続、モバイル装置の接続、構成設定、システム境界における通信、メンテナンスツールの使用、

非ローカルメンテナンス、温度・湿度、機器の搬入・撤去、システムコンポーネントの一覧表

（inventory）、モバイルコードの使用、ならびにインターネット音声通話（VoIP）の使用などが含ま

れる。 

 

派生セキュリティ要件  

3.3.3       ログされた事象を見直し、最新情報にする。 

考察 

このセキュリティ要件は、ログされた事象のうち、何れの事象を継続的に一覧に含めるかを定期的

に見直すことを目的とする。組織によりログされた事象の種別は、時間の経過と共に変化すること

がある。事象の種別の一式を見直し、更新することによって、必要かつ十分な最新の一式が維持さ

れる。 

3.3.4       監査ログ取得（logging）プロセスが失敗した場合に警告を発する。 

考察 

監査ログ取得プロセスの失敗には、ソフトウェアおよびハードウェアエラー、監査記録収集メカニ

ズムの不具合とともに、監査記録のストレージ容量が上限に達するか、または上限を超えることな

どがあげられる。このセキュリティ要件は、監査記録データを保存する各リポジトリ（すなわち、

監査記録が保存される別個のシステムコンポーネント）、監査記録の全データを保存する組織のスト

レージ容量（すなわち、監査記録データを保存するすべてのリポジトリの合計）およびこれらの両

方に適用される。  

3.3.5      非合法的または権限のない、疑わしいまたは異常な活動の徴候を調査し対応するために、監査

記録の見直し、分析および報告のプロセスを相互に関連づける。 

考察 

監査記録のレビュー、分析、およびレポート作成プロセスを相互に関連付けることによって、これ

らが独立して動作するのではなく集合的に動作するようになる。組織のシステムを対応状況の評価

するにあたり、このセキュリティ要件は、相互の関連付けがシステムレベルで適用されているか、

またはシステムすべてにわたり組織レベルで適用されているかに左右されない。 

https://csrc.nist.gov/publications/detail/sp/800-92/final
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3.3.6      オンデマンドでの分析・報告をサポートするための監査記録の集約および報告書生成機能を提

供する。 

考察 

監査記録の集約とは、収集した監査情報を操作して、そうした情報を分析者にとってより意味のあ

るものにするために要約形式にまとめるプロセスである。監査記録の集約および報告書の生成は、

必ずしも監査を実施するシステムまたは組織のエンティティから生じるとは限らない。たとえば、

監査記録の中から異常な挙動を割り出す高度なデータフィルターを備えた最新のデータマイニング

技術を、監査記録の集約機能に含むことができる。システムが提供する報告書の生成機能は、カス

タマイズ可能な報告書を作成することができる。監査記録のタイムスタンプの細かさが十分でない

場合は、監査記録の時系列が重要な問題となり得る。 

3.3.7       監査記録にタイムスタンプを生成するために、内部システムクロックを信頼できるタイムソー

ス（時刻提供者）と比較・同期させるシステム機能を提供する。 

考察 

内部システムクロックはタイムスタンプを生成するために使用され、日付と時刻が含まれる。時刻

は、GMT（グリニッジ平均時）を継承した UTC（協定世界時）で表示される、または現地時刻が

UTC からの時差付きで表示される。時間単位の細かさは、システムクロックと基準クロックが、た

とえば、数百ミリ秒または数十ミリ秒以内で同期しているなど、同期の程度を表す。組織は、シス

テムコンポーネントごとに異なる時間の細かさを定めることができる。アクセス制御および識別・

認証などその他のセキュリティ機能をサポートするメカニズムの性質によっては、タイムスタンプ

のサービスは、それらの機能にとっても不可欠な場合がある。このセキュリティ要件は、複数のシ

ステムクロックを有するシステムおよびネットワークを介して接続されるシステムのために、タイ

ムスタンプの一貫性を確保する。 

詳細は、[IETF5905]を参照すること。 

3.3.8      監査情報および監査ログ取得ツールを、不正なアクセス・改ざん・削除から保護する。 

考察 

監査情報には、システム活動を適切に監査するために必要なすべての情報（たとえば、監査記録、

監査ログ設定、監査報告書など）が含まれる。監査ログ取得ツールとは、監査活動および監査ログ

取得活動を実行するうえで使用されるプログラムおよび装置のことである。このセキュリティ要件

は、監査情報の技術的な保護を対象とし、監査ログ取得ツールにアクセスし実行できる個人を権限

のある個人に限定する。監査情報の物理的な保護については、記憶媒体の保護に関する要件ならび

に物理的・環境保護に関する要件で取り扱われる。 

3.3.9      監査ログ取得機能の管理を特権ユーザーの一部の者に限定する。 

考察  

システムへの特権アクセスを持つ個人が、そのシステムにおける監査の対象である場合、監査ログ

取得活動の妨害または監査記録の改ざんによって監査情報の信頼性に影響を及ぼす場合がある。こ

のセキュリティ要件は、特権アクセスをさらに監査関連の特権とその他の特権とに分けるように定

め、監査関連の特権を持つユーザーを限定する。 

 

 

 

3.4 構成管理  

基本セキュリティ要件  

3.4.1       個々のシステム開発ライフサイクル全体にわたり、組織が持つシステムの基本構成および資産目

録（ハードウェア、ソフトウェア、ファームウェアおよび文書を含む）を規定し、維持する。 

https://tools.ietf.org/pdf/rfc5905.pdf
https://tools.ietf.org/pdf/rfc5905.pdf
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考察 

基本構成とは、システムまたはそのシステムの構成品目に関する正式に審査・合意され文書化され

た仕様のことを指す。基本構成は、システムの将来的な開発、リリース、および変更の基盤とな

る。基本構成には、システムコンポーネントに関する情報（たとえば、ワークステーション、ノー

トパソコン、サーバー、ネットワークコンポーネント、またはモバイル装置にインストールされて

いる標準ソフトウェアパッケージ；オペレーティングシステムとアプリケーションの現在のバージ

ョン番号と更新・パッチ情報；および構成設定と構成パラメータなど）、ネットワークの接続形態、

およびシステムアーキテクチャーにおけるシステムコンポーネントの論理的配置が含まれる。シス

テムの基本構成は、現在のエンタープライズ・アーキテクチャーを反映したものである。時間の経

過と共に組織のシステムは変更されるため、効果的な基本構成を維持するには、新たに基本要素を

規定する必要がある。基本構成の保守には、変更が生じた際、セキュリティリスクおよび規定した

基本構成からの逸脱に基づき基本構成を見直し更新することが含まれる。 

組織は、組織の複数のシステムのコンポーネントを集約したシステムコンポーネントの総合目録を

導入することができる。そうした場合、組織は、コンポーネントの適切な説明責任を確保するため

に必要なシステム特有の情報（たとえばシステムの関連性やシステム所有者など）が、作成された

目録に必ず含まれているようにする。システムコンポーネントの効果的な説明責任に必要とされる

情報には、ハードウェア目録の詳細、ソフトウェアライセンス情報、ソフトウェアのバージョン番

号、コンポーネント所有者、ネットワークコンポーネント、また、ネットワーク装置の場合はマシ

ン名とネットワークアドレスなどがある。目録の詳細には、製造者、デバイスのタイプ・型式・シ

リアル番号、および物理的位置が含まれる。 

[SP 800-128]は、セキュリティを重視した構成管理に関するガイダンスを提供する。  

3.4.2       組織のシステムで採用された情報技術製品のセキュリティ構成設定を規定し、実施する。 

考察 

構成設定は、システムのハードウェア、ソフトフェア、またはファームウェアコンポーネントにお

いて変更可能なパラメータの一式であり、システムのセキュリティ状況または機能性に影響する。

セキュリティに関連する構成設定を定義できる情報技術製品には、メインフレームコンピュータ、

サーバー、ワークステーション、入出力装置（たとえば、スキャナー、コピー機、プリンターな

ど）、ネットワークコンポーネント（たとえば、ファイアウォール、ルーター、ゲートウェイ、音

声・データスイッチ、ワイヤレスアクセスポイント、ネットワーク機器、センサーなど）、オペレー

ティングシステム、およびアプリケーションなどがある。 

セキュリティパラメータは、システムのセキュリティ状態に影響するパラメータであり、その他の

セキュリティ要件を満たすために必要なパラメータも含まれる。セキュリティパラメータには、レ

ジストリーの設定、アカウント・ファイル・ディレクトリの許可設定、および機能・ポート・プロ

トコル・リモート接続の設定などがある。組織は、組織全体にわたる構成設定を定め、その後、シ

ステムに関する特定の構成設定を派生させる。規定した設定は、システム構成基本要素の一部とな

る。 

共通セキュア構成（セキュリティ構成チェックリスト、ロックダウン・堅牢化のガイド、セキュリ

ティリファレンスガイド、セキュリティ技術実装ガイドとも称される）は、広く認知され、標準化

され、確立された基準（benchmark）を提供し、この基準は特定の情報技術プラットフォームまたは

情報技術製品のセキュアな構成設定とともに、運用要件を満たすシステムコンポーネントの設定方

法を示す。共通セキュア構成はさまざまな組織、情報技術製品の開発者、製造者、ベンダー、合併

企業、産学官機関、およびその他の公共・民間組織などによって策定される。 

[SP 800-70]、[SP 800-128] は、セキュリティ構成設定に関するガイダンスを提供する。 

 

 

派生セキュリティ要件  

3.4.3        組織のシステムに対する変更を追跡、見直し、承認または非承認し、ログする。 

https://csrc.nist.gov/publications/detail/sp/800-70/final
https://csrc.nist.gov/publications/detail/sp/800-128/final
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考察 

変更の追跡・見直し・承認／非承認・ログ取得は、構成変更管理と呼ばれる。組織のシステムの構

成変更管理には、システムアップグレートや修正を含む、システムに対する変更の体系的な提案、

正当性の提示、実装、試験、審査、破棄などを伴う。構成変更管理では、システムのコンポーネン

トと構成項目の基本構成の変更、情報技術製品（たとえば、オペレーティングシステム、アプリケ

ーション、ファイアウォール、ルーター、モバイル装置など）の構成設定の変更、予定外または不

正な変更、および脆弱性を解消するための変更が対象とされる。 

システムの構成変更を管理するプロセスには、構成管理委員会（Configuration Control Boards）や変

更諮問委員会（Change Advisory Boards）による、提案されたシステムへの変更の審査・承認が含ま

れる。新たに開発されたシステムや大幅にアップグレードされたシステムの場合は、組織は、開発

組織の代表を構成管理委員会や変更諮問委員会に参加させることを検討する。変更に関する監査ロ

グには、システムへの変更前後の活動および変更を実施する際必要な活動が含まれる。 

[SP 800-128]は、構成変更管理に関するガイダンスを提供する。 

3.4.4        変更実施に先立って、セキュリティへの影響を分析する。 

考察 

情報セキュリティに対して責任を負う組織の要員（たとえば、システムアドミニストレーター、シ

ステムセキュリティ責任者、システムセキュリティ管理者、システムセキュリティ技術者など）

は、セキュリティ影響分析を実施する。セキュリティ影響分析は、システムへの変更および関連す

るセキュリティへの影響を分析するために必要なスキルと技術的専門知識を有する個人によって実

施される。セキュリティ影響分析には、セキュリティ計画書を審査して、セキュリティ要件を理解

すること、およびシステム設計書を審査して、管理策の実装方法ならびに特定の変更がどのように

管理策に影響するかを理解することが含まれる。また、セキュリティ影響分析には、変更の影響を

より良く理解し、追加の管理策が必要かを決定するためのリスク対応状況の評価も含まれる。 

[SP 800-128]は、構成変更管理およびセキュリティ影響分析に関するガイダンスを提供する。 

3.4.5       組織のシステム変更に関する物理的・論理的アクセス制限を明確に定め、文書化し、承認し、実施

する。 

考察 

システムのハードウェア、ソフトウェア、またはファームウェアコンポーネントへの変更は、シス

テムのセキュリティ全般に重大な影響を与える可能性があることから、組織は、権限のある適格な

個人に対してのみ、アップグレードおよび修正を含む変更を実施する目的でシステムにアクセスす

ることを許可する。ソフトウェアライブラリへの変更も、アクセス制限の対象である。 

アクセス制限には、物理的・論理的アクセス制御に関する要件、ワークフローの自動化、メディア

ライブラリ、抽象化層（たとえば、変更はシステムに直接実施されるのではなく、外部インターフ

ェースに実施される）、および変更可能時間（たとえば、変更は指定された時間内にのみ行われる）

などがある。セキュリティを考慮することに加え て、アクセス制限は、構成管理を効果的に実施す

るうえで欠かせないものとして、適切な注意が払われることが一般に認識されている。 

[SP 800-128] は、構成変更管理に関するガイダンスを提供する。 

3.4.6      必須能力だけを提供するように組織のシステムを構成することにより、 最小機能性の原則を採用する。 

考察 

システムは様々な機能やサービスを提供することができる。初期設定で機械的に提供される機能や

サービスには、組織の根幹的なミッション、機能、または事業を必ずしも支援しない機能やサービ

スも含まれている。単一のシステムコンポーネントから複数のサービスを提供することは便利な場

合もあるが、そうすることによって、提供されるサービスが単一のシステムコンポーネントによる

ものに限定されるため、リスクが高くなる。組織は可能な限り、コンポーネントの機能性を、各コ

ンポーネントにつき単一の機能に限定する。 

https://csrc.nist.gov/publications/detail/sp/800-128/final
https://csrc.nist.gov/publications/detail/sp/800-128/final
https://csrc.nist.gov/publications/detail/sp/800-128/final
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組織は、システムやシステムコンポーネントが提供する機能やサービスを見直して、削除の候補に

入れる機能やサービスを決定する。組織は、不正な装置の接続、情報転送、およびトンネリングを

防止するため、使用していないまたは不必要な物理的・論理的ポートおよびプロトコルを無効にす

る。組織は、ファイアウォールやホストベースの侵入検知システムなどの、ネットワークスキャン

ツール、侵入検知・防止システム、およびエンドポイント保護策を活用して、禁止されている機

能、ポート、プロトコルおよびサービスの使用を特定し、防止する。  

3.4.7     必須でないプログラム、機能、ポート、プロトコルおよびサービスの使用を制限、無効化また

は防止する。  

考察 

必須ではないソフトウェア（プログラム）の使用制限には、プログラム実行を承認できる役割の限

定、自動実行の禁止、プログラムのブラックリスト登録とホワイトリスト登録、または同時に実行

されるプログラムインスタンス数に対する制限などがある。組織は、いずれの機能、ポート、プロ

トコル、および／またはサービスを制限するかについて、セキュリティを基に決定する。組織が使

用を防止・制限・無効化することを検討するプロトコルには、Bluetooth、ファイル転送プロトコル

（FTP）、および P2P ネットワークが例としてあげられる。 

3.4.8     「例外による拒否」（ブラックリスト登録）ポリシーを適用して権限のないソフトウェア使用を

防止する、あるいは「全拒否・例外による許可」（ホワイトリスト登録）ポリシーを適用して

権限のあるソフトウェア実行を許可する。  

考察 

システム上で実行が許可されていないソフトウェアプログラムを識別するために使用されるプロセ

スは、一般にブラックリスト登録と称され、システム上で実行が許可されているソフトウェアプロ

グラムを識別するために使用されるプロセスは、一般にホワイトリスト登録と称される。ソフトウ

ェアプログラムの実行制限に関して、両者のポリシーのうち、ホワイトリスト登録の方がよりポリ

シー強度が高い。組織は、ホワイトリスト登録に加えて、たとえば、暗号チェックサム、デジタル

署名、またはハッシュ関数を使用してホワイトリストに登録されたソフトウェアプログラムの完全

性を検証することを検討する。 

[SP 800-167] は、アプリケーションのホワイトリスト登録に関するガイダンスを提供する。 

3.4.9      ユーザーがインストールしたソフトウェアを管理（control）し確認（monitor）する。 

考察 

ユーザーは、必要な特権を付与されている場合、組織のシステムにソフトウェアをインストールす

ることができる。組織は、インストールされたソフトウェアに対する管理を維持するため、ソフト

ウェアのインストールに関して許可される行動と禁止される行動をポリシーによって特定する。許

可されるソフトウェアのインストールには、既存ソフトウェアの更新やセキュリティパッチ、およ

び組織が承認している「アプリ・ストア」からのアプリケーションなどが含まれる。禁止されるソ

フトウェアのインストールには、開発過程が不明なまたは疑わしいソフトウェアや、悪意のある可

能性があると組織がみなすソフトウェアなどが含まれる。ユーザーがインストールするソフトウェ

アを規定するポリシーにおいて、組織が選択するポリシーは、組織が策定してもよいし、もしくは

外部のエンティティが提供してもよい。ポリシーの実施方法には、手続きによる方法、自動的な方

法、またはこの両方が含まれる。 

 

 

3.5 識別と認証  

基本セキュリティ要件  

3.5.1       システムのユーザー、 ユーザーの代理として動作するプロセス、および装置を識別する。 

https://csrc.nist.gov/publications/detail/sp/800-167/final
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考察 

一般的な装置識別子には、MAC（メディアアクセス管理）、IP（インターネットプロトコル）アド

レス、または装置に一意のトークン識別子などがある。個人の識別子の管理は、共有のシステムア

カウントには適用されない。個人の識別子は通常、個人に割り当てられたシステムアカウントに関

連するユーザー名である。組織は、グループアカウントにおいて個人の活動に対する詳細な説明責

任を確保するために、個人の一意の識別子を求める場合がある。更に、このセキュリティ要件は、

システムアカウントに必ずしも関連しない個人の識別子も対象とする。識別子が必要な組織の装置

は、種類によって、装置によって、または種類と装置の組み合わせによって定めることができる。 

[SP 800-63-3] は、デジタルアイデンティティに関するガイダンスを提供する。 

3.5.2       組織のシステムへのアクセスを許可する前提条件として、ユーザー、プロセスまたは装置のア

イデンティティを認証（authenticate）（または検証（verify））する。 

考察 

個人の認証子（authenticator）には、以下の、パスワード、キーカード、暗号装置、ワンタイムパス

ワード装置などが含まれる。認証子の初期の内容は、たとえば、初期パスワードなどの、認証子の

実際の内容である。これに対し、認証子の内容についての要件には、パスワードの最低限の長さな

どがある。開発事業者は、初期インストールおよび構成設定を可能にするために、システムコンポ

ーネントに対して工場のデフォルトの認証クレデンシャルを設定して出荷する。デフォルトの認証

クレデンシャルは多くの場合、周知のため、容易に見破られ、重大なセキュリティリスクを招く。 

システムは、さまざまな認証子の特性に関して組織が定めた設定および制限によって、認証子の管

理をサポートする。組織が定める設定および制限には、パスワードの最低限の長さ、時刻同期方式

のワンタイムトークンの検証時間、生体認証の検証時に許容される拒否回数などがある。認証子の

管理では、リモートメンテナンスなどに必要な一時的アクセスのための認証子を発行するととも

に、この認証子が必要でなくなった場合に失効させることが含まれる。装置の認証子は、証明書や

パスワードなどである。 

[SP 800-63-3] は、デジタルアイデンティティに関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.5.3        多要素認証24を特権アカウントによるローカルおよびネットワークアクセス25ならびに非特

権アカウントによるネットワークアクセスに使用する。 

考察 

知識情報（たとえば、パスワードや暗証番号など）、所持情報（たとえば、暗号識別装置やトーク

ンなど）、および生体情報（たとえば、バイオメトリクスなど）と定義される。物理的な認証子を特

徴とする多要素認証ソリューションには、時間ベースまたはチャレンジ・レスポンス方式の認証子

を提供するハードウェア認証子およびスマートカードなどがある。ユーザーをシステムレベルで

 

24 多要素認証 は、認証を成就するために２つまたはそれ以上の異なる要素を必要とする。要素には以下が含まれる。すなわち、(i) 

人が記憶しているもの（パスワード/PIN など）、(ii) 人が所持しているもの（暗号識別装置、トークンなど）、あるいは (iii) 人自身に

存在するもの（生体認証情報）である。多要素認証のための要件が、連邦政府の「個人アイデンティティ検証」（PIV:Personal 

Identity Verification ）カードや、国防総省の「共通アクセスカード」（CAC:Common Access Card）のようなソリューションを必要と

すると解釈してはならない。トークンや生体認証を使う（再生防止によるものを含めて）様々な多要素認証ソリューションは、商

業ベースで入手可能である。そのようなソリューションでは、ユーザーのクレデンシャルを格納するために、トークン（スマート

カード、キーフォブ、またはドングルなど）やソフトトークンを採用することもある。  
25 ローカルアクセス とは、ネットワークを使うことなしに、直接的な接続を介して通信するユーザー（またはユーザーの代理とし

て動作するプロセス）によるシステムへのアクセスのことである。ネットワークアクセス とは、ネットワーク（LAN、WAN、イン

ターネットなど）を介して通信するユーザー（またはユーザーの代理として動作するプロセス）によるシステムへのアクセスのこ

とである。  

https://csrc.nist.gov/publications/detail/sp/800-63/3/final
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（つまり、ログオン時に）認証することに加え、組織はさらなる情報セキュリティを備えるため

に、必要に応じて、アプリケーションレベルにおいても認証メカニズムを採用することができる。 

組織のシステムへのアクセスには、ローカルアクセスまたはネットワークアクセスがある。ローカ

ルアクセスとは、ユーザー（またはユーザーの代理として動作するプロセス）が組織のシステムへ

アクセスする際、ネットワークを使用せず直接接続するようなアクセスのことを指す。一方、ネッ

トワークアクセスとは、ユーザー（またはユーザーの代理として動作するプロセス）が組織のシス

テムへアクセスする際、ネットワークを使用するアクセス（すなわち、非ローカルアクセス）のこ

とを指す。リモートアクセスは、外部ネットワークを介した通信を伴うネットワークアクセスの一

種である。組織が管理するエンドポイントと組織が管理しないもののネットワーク接続のために、

暗号化された仮想プライベートネットワークを使用する場合、情報の秘匿性保護の観点から、内部

ネットワークとして扱われる場合がある。 

[SP 800-63-3] は、デジタルアイデンティティに関するガイダンスを提供する。 

3.5.4       特権および非特権アカウントによるネットワークアクセスに、リプレイ耐性のある認証メカ

ニズムを採用する。  

考察 

前回の認証メッセージの記録または再送による認証が実施できない場合、認証プロセスは、リプレ

イ攻撃に耐えることができる。リプレイ攻撃に耐性のある技術には、時刻同期方式またはチャレン

ジ・レスポンス方式のワンタイム認証子などの、ナンス（number used once（一度だけ使用される使

い捨ての数字））やチャレンジを使用するプロトコルがある。 

[SP 800-63-3] は、デジタルアイデンティティに関するガイダンスを提供する。 

3.5.5       定められた期間、識別子の再利用を防止する。  

考察 

識別子は、ユーザー、ユーザーの代理として動作するプロセス、または装置（3.5.1 参照）に付与 

される。識別子の再利用の防止とは、以前に使用された個人、グループ、役割、または装置の識別

子が別の個人、グループ、役割、または装置に割り当てられることを防止することを意味する。 

3.5.6       定められた非アクティブな期間が過ぎた後、識別子を無効化する。  

考察 

個人の識別子は、攻撃者が非アクティブな識別子を不当に利用し、検知されることなく組織の装置

にアクセスする可能性があるため、組織の情報にリスクをもたらす。非アクティブなアカウントの

所有者は、アカウントが不正にアクセスされても気が付かない場合がある。 

3.5.7       新しいパスワードが作成される際には、パスワードの最小限の複雑性と文字の変更を強制す

る。  

考察 

このセキュリティ要件は、個人が、個人の認証子またはグループの認証子としてパスワードを使用

する際の単一要素認証に適用され、また、パスワードが多要素認証の一部として使用される場合に

も、同様に適用される。変更文字数は、現在のパスワードの文字列の総数に対して変更が必要な文

字数を意味する。パスワードに対するブルートフォース（総当たり）攻撃を回避するために、組織

は、パスワードにソルトを付与することを検討する。 

3.5.8       指定された生成回数の間、パスワードの再利用を禁ずる。 

考察 

パスワードの有効期間に関する制限は、一時的なパスワードには適用されない。 

3.5.9        システムログオン時、常用（permanent）パスワードに即時変更することを条件として一時的

パスワードの使用を許可する。  
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考察 

システムへのログオン後、一時的なパスワードが即座に常用のパスワードに変更されることによ

り、認証メカニズムの必要な強度が早急に実装され、認証子の安全性が損なわれる可能性を低くす

る。 

3.5.10      暗号技術で保護されたパスワードのみを格納・伝送する。 

考察 

暗号技術で保護されたパスワードは、ソルトが付与された一方向ハッシュにより暗号化されたパス

ワードの使用などである。 

詳細は、[NIST CRYPTO]を参照すること。 

3.5.11      認証情報のフィードバックを隠す。  

考察 

システムからのフィードバックは、権限のない個人が認証メカニズムのセキュリティを脅かすこと

を許可してしまうような情報を提供しない。システムまたはシステムコンポーネントによっては、

たとえば、モニターが比較的大きいデスクトップパソコンまたはノートパソコンでは、（ショルダー

サーフィン（訳注：対象者の肩越しにディスプレイをのぞき見て、情報を不正に入手すること）と

称される）脅威が深刻な場合がある。ディスプレイが小さいモバイル装置などの、その他の種類の

システムまたはシステムコンポーネントの場合は、この脅威はさほど深刻でない一方、キーボード

が小さいため、入力ミスの可能性が高くなる。したがって、認証子のフィードバックを隠す手段

は、システムの種類に応じて選択される。認証子のフィードバックを隠す手段には、ユーザーが入

力装置にパスワードを入力する際にアスタリスクを表示させることや、完全に隠す前の極めて限ら

れた時間しかフィードバックを表示しないこと、などが含まれる。 

 

3.6 インシデント対応  

基本セキュリティ要件  

3.6.1        準備、検知、分析、抑制、回復およびユーザー対応を含め、組織のシステムに運用状態のイン

シデント対応能力を確立する。  

考察 

インシデント対応能力は、組織のシステムの能力およびそれらのシステムによって支援されている

組織のミッション／事業プロセスに依存したものであることを、組織は認識する。組織は、インシ

デント対応を、ミッション／事業プロセスおよびシステムの定義・設計・開発の一環とみなす。イ

ンシデントに関連する情報はさまざまな情報源、監査、ネットワーク監視、物理的なアクセス監

視、ユーザーレポート、管理者レポート、報告されたサプライチェーンの事象、などから入手する

ことができる。効果的なインシデント対応には、ミッション／事業担当者、システムオーナー、承

認担当職員、人事部、物理・要員セキュリティ部、法務部、業務要員、調達部、およびリスク・エ

グゼクティブなどの、組織の多数のエンティティ間の連携を伴う。 

ユーザー対応の一環として、組織はインシデント対応訓練を提供する。訓練は、適切な内容と詳細

レベルで構成されるように、組織の要員に割り当てられた役割と責任に直接関連付けられる。たと

えば、一般のユーザーは、システム上のインシデントをどのように見分け、誰に報告すべきかのみ

を知っていればよいが、システム管理者は、インシデントの対応方法や解決方法に関する追加の訓

練を必要とする場合がある。また、インシデント対応者は、フォレンジック（forensics：法的証拠収

集）捜査、報告、システム復旧、修復に関するより具体的な訓練を受けることがある。インシデン

ト対応訓練には、外部ソースおよび内部ソースからの疑わしい活動の識別・報告に関するユーザー

向け訓練が含まれる。ユーザー対応活動には、ヘルプデスクサポート、ヘルプグループ、フォレン

ジック捜査サービスへのアクセス、または必要に応じて消費者救済サービスなどの、インシデント

対応の補助も含まれる。 
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[SP 800-61]はインシデントの取り扱いに関するガイダンスを提供する。[SP 800-86]、[SP 800-101] 

は、フォレンジック捜査を組み込んだインシデント対応に関するガイダンスを提供する。[SP 800-

161]はサプライチェーンのリスク管理に関するガイドラインを提供する。 

3.6.2      インシデントを追跡、文書化し、組織内外の指定された職員および/または機関に報告する。  

考察 

システムのセキュリティインシデントの追跡・文書化には、各インシデントについての記録、イン

シデントの状態、フォレンジック捜査に必要なその他の関連情報を維持することに加えて、インシ

デントの詳細・傾向・対応を対応状況の評価することが含まれる。インシデント情報はさまざまな

情報源、インシデント報告、インシデント対応チーム、監査、ネットワーク監視、物理的なアクセ

ス監視、ユーザーレポート、管理者レポートなどから入手することができる。 

インシデント報告は、組織内の固有なインシデント報告要件および組織に課された公的なインシデ

ント報告要件に対応する。悪意のあるコードが含まれている可能性のある疑わしい電子メールを受

信した場合などに、セキュリティインシデントの発生が疑われ、報告される場合がある。報告され

るセキュリティインシデントの種類、報告の内容と適時性、および指定の報告先機関は、適用され

る法律、大統領令、指令、規定、および方針を反映する。 

[SP 800-61] は、インシデント対応に関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.6.3       組織のインシデント対応能力をテストする。  

考察 

組織は、インシデント対応能力の全般的な有効性を判定し、潜在的な弱点または欠陥を特定するた

めに、インシデント対応能力をテストする。インシデント対応能力のテストには、チェックリスト

の使用、実地検証、机上演習、シミュレーション（平行・完全割り込み型の双方とも）、および包括

的な演習などが含まれる。テストでは、インシデント対応が組織の業務、組織の資産、個人に与え

る影響（たとえば、ミッション実施能力の低下など）も判定される。 

[SP 800-84] は、情報技術能力のためのテストプログラムに関するガイダンスを提供する。 

 

 

3.7 メンテナンス  

基本セキュリティ要件  

3.7.1       組織のシステムのメンテナンスを行う26。 

考察 

このセキュリティ要件は、システムのメンテナンスプログラムの情報セキュリティに関する側面 

を取り扱い、ローカルまたは非ローカルエンティティが実施する、あらゆるシステムコンポーネン

ト（ハードウェア、ファームウェア、アプリケーションを含む）に対するあらゆる種類のメンテナ

ンスに適用される。システムメンテナンスには、スキャナー、コピー機、プリンターなど、情報処

理やデータまたは情報保持に直接関連しないコンポーネントも含まれる。  

3.7.2        システムのメンテナンスを実行するために使われるツール、技法、メカニズム、および要員を

管理する。 

 

26 一般に、システムメンテナンス要件は、可用性 というセキュリティ目的を助ける傾向にある。 

しかしながら、不適切なシステムメンテナンスや、メンテナンス実施の失敗は、結果的に権限のない CUI の開示を
もたらし、その情報の秘匿性 を危殆化する可能性がある。  

https://csrc.nist.gov/publications/detail/sp/800-101/rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-101/rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-101/rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-84/final
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考察 

このセキュリティ要件は、セキュリティに関連したメンテナンスツールの問題に対応するものであ

り、CUI を処理・格納・伝送する組織のシステム境界の外部にあり、特にそれらのシステムの動作

を診断・修正するために使用されるメンテナンスツールを対象とする。組織は、メンテナンスツー

ルに対して実施する管理策を柔軟に決定することができ、そうしたツールの使用の承認・管理・監

視を管理策に含むことができる。メンテナンスツールは、悪意のあるコードを意図的にまたは意図

せずに、施設および組織のシステムに持ち込むための手段になる可能性がある。メンテナンスツー

ルには、ハードウェア、ソフトウェア、およびファームウェアアイテム、たとえば、ハードウェア

やソフトウェアの診断機器、ハードウェアやソフトウェアのパケットスニファなどが含まれる。 

 

派生セキュリティ要件  

3.7.3        現場外で行われるメンテナンスのために取り外される装置からすべての CUI がサニタイズ

（情報除去）されていることを確実にする。  

考察 

この要件は、現場外で実施されるシステムメンテナンスの情報セキュリティに関する側面を取り扱

い、ローカルまたは非ローカルエンティティが実施する、あらゆるシステムコンポーネント（アプ

リケーションを含む）に対するあらゆる種類のメンテナンス（たとえば、委託メンテナンス、保証

期間メンテナンス、社内メンテナンス、ソフトウェア保全契約によるメンテナンスなど）に適用さ

れる 

[SP 800-88] は、記憶媒体のサニタイズに関するガイダンスを提供する。 

3.7.4        診断および試験プログラムが入っている記憶媒体を組織のシステムで使用する前に、悪意のあ

るコードの有無を検査する。  

考察 

メンテナンス診断および試験プログラムが入っている記憶媒体の検査時に、記憶媒体に悪意のある

コードが含まれていることが判定された場合、組織は、インシデント対応ポリシーおよび手続きに

則ってこのインシデントに対応する。 

3.7.5      外部ネットワーク接続を介して非ローカルメンテナンスセションを確立する際には多要素認証

を要求し、非ローカルメンテナンスの完了時にはその接続を切断する。  

考察 

非ローカルメンテナンスおよび診断とは、外部ネットワークを介して通信する個人によって実施さ

れる活動を指す。これらの非ローカルメンテナンスおよび診断セションを確立する際に使用される

認証技術は、3.5.3 に記載のネットワークアクセス要件を反映する。 

3.7.6      必要なアクセス権限を持たないメンテナンス要員のメンテナンス活動を監督する。 

考察 

このセキュリティ要件は、組織のシステム上でハードウェアまたはソフトウェアのメンテナンスを

実施する個人に適用される。メンテナンスの職務を遂行するために、システムの物理的な保護領域

内に配置される個人（たとえば、用務員や施設メンテナンス要員など）の物理的なアクセスについ

ては、3.10.1 で取り扱われる。情報技術製造者、ベンダー、コンサルタント、システムインテグレ

ータなどの、権限のあるメンテナンス要員として事前に特定されていない個人は、たとえば、通知

無しでメンテナンスを行う必要がある場合に、組織のシステムへの特権的なアクセスを必要とする

ことがある。組織は、リスク対応状況の評価に基づき、そうした個人に対して一時的なクレデンシ

ャルを発行してもよい。一時的なクレデンシャルは、一度かぎりまたは非常に限られた期間のみ使

用することができる。 
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3.8 記憶媒体の保護  

基本セキュリティ要件  

3.8.1      紙とデジタル双方とも、CUI を含むシステムの記憶媒体を保護する（すなわち、セキュアに格

納し物理的に管理する）。  

考察 

システム記憶媒体には、デジタル記憶媒体と非デジタル記憶媒体とがある。デジタル記憶媒体に

は、ディスケット、磁気テープ、外付け・可搬型 HDD、フラッシュドライブ、CD、および DVD な

どが含まれ、非デジタル記憶媒体には、紙やマイクロフィルムなどが含まれる。デジタル記憶媒体

の保護には、メディアライブラリ内の CD やフラッシュドライブに格納されている設計仕様書にア

クセスできる個人を、プロジェクトリーダーと開発チームのメンバーに限定することが含まれる。

システム記憶媒体の物理的な管理には、在庫を確認すること、保存されている記憶媒体の説明責任

を維持すること、および、個人がメディアライブラリから記憶媒体を借り出し・返却できるように

する手続きを定めること、などが含まれる。安全な保管場所には、鍵付きの引き出し、机、キャビ

ネット、または管理されたメディアライブラリなどがある。 

システム記憶媒体上の CUI へのアクセスは、そうした装置を物理的に管理することによって、在庫

を確認すること、個人がメディアライブラリから記憶媒体を借り出し・返却できるようにする手続

きを定めること、保存されているすべての記憶媒体の説明責任を維持すること、などによって、制

限することができる。 

[SP 800-111]は、エンドユーザ装置のための記憶装置暗号化技術に関するガイダンスを提供する。 

3.8.2       システム記憶媒体上の CUI へのアクセスを、権限を有するユーザーに限定する。 

考察 

システム記憶媒体へのアクセスは、物理的な管理システム媒体および安全な保管場所によって、制

限することができる。システム記憶媒体の物理的な管理には、在庫管理をすること、保存されてい

るすべての記憶媒体の説明責任を維持すること、および、個人がメディアライブラリからシステム

記憶媒体を借り出し・返却できるようにするための手続きが整っていることを確認すること、など

が含まれる。安全な保管場所には、鍵付きの引き出し、机、キャビネット、または管理されたメデ

ィアライブラリなどがある。 

3.8.3      CUI を含むシステムの記憶媒体を廃棄または再利用する前に、サニタイズ（情報除去）また

は破壊する。 

考察 

この要件は、処分または再利用の対象となる、デジタルおよび非デジタルのすべてのシステム記憶

媒体に適用される。例として、ワークステーション、ネットワークコンポーネント、スキャナー、

コピー機、プリンター、ノートパソコン、モバイル装置に見られるデジタル記憶媒体と、紙やマイ

クロフィルムなどの非デジタル記憶媒体があげられる。サニタイズ（情報除去）プロセスでは、情

報の取り出しや再現ができないような形で、情報が記憶媒体から削除される。消去、除去、暗号化

消去、破壊を含むサニタイズ手法は、記憶媒体が再利用または処分される際に、権限のない個人に

情報が漏えいすることを防止する。 

組織は、サニタイズが必要な記憶媒体に対して、他の手段を適用できない場合には廃棄が必要とな

る可能性を認識した上で、適切なサニタイズ手法を決定する。組織は、パブリックドメインにある

情報や公に公開できる情報を含んでいる記憶媒体に対しては、サニタイズ手法および手続きを自由

に採用することができる。また、再利用や処分された場合に組織や個人に負の影響を及ぼさないと

思われる情報を含んでいる記憶媒体に対しても、 承認されたサニタイズ手法および手続きを自由に

採用することができる。非デジタル記憶媒体のサニタイズには、記憶媒体を破壊することやドキュ

メントから CUI を削除することに加えて、ドキュメントから単語やセクションを削除する場合と同

等の効果が得られるように、ドキュメント内の選択した単語やセクションを編集して隠すことが含

まれる。NARA のポリシーおよびガイダンスは、CUI のサニタイズプロセスを規定する。 
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[SP 800-88] は、記憶媒体のサニタイズに関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.8.4      CUI の標記と配布制限が必要な記憶媒体にはその旨を標記する27。 

考察 

「セキュリティマーキング（標記）」という用語は、人が読むことが可能なセキュリティ属性を適

用することや使用することを意味する。システム記憶媒体には、デジタル記憶媒体と非デジタル記

憶媒体とがある。システム記憶媒体への標記は、適用される連邦法、大統領令、指令、方針および

規定を反映する。 

詳細は、[NARA MARK]を参照すること。 

3.8.5      CUI を含む記憶媒体へのアクセスを管理し、管理区域外での輸送中は、記憶媒体に関する説明

責任を維持する。 

考察  

管理区域とは、組織が、システムおよび情報を保護するために設定した要件を満たす、物理的また

は手続き上の管理策を提供する区域または場所のことを指す。輸送中の記憶媒体の説明責任を維持

する管理策には、鍵のかかったコンテナまたは暗号化が含まれる。暗号メカニズムは、使用される

メカニズムに応じた秘匿性・完全性の保護を提供する。輸送に関連する活動には、たとえば、実際

の輸送とともに、輸送のために記憶媒体を取り外すこと、記憶媒体を適切な輸送処理に確実に移す

こと、などが含まれる。実際の輸送において、権限のある輸送要員および配達員は、組織外部の個

人であってもよい。輸送時の記憶媒体の説明責任を維持するには、輸送活動を権限のある要員に制

限すること、および、記憶媒体が輸送システムによって輸送される際、輸送活動の明確な記録を追

跡・取得することを含み、これにより、紛失・破壊・改ざんが防止され、検知される。 

3.8.6      代替的な物理的保全措置によって保護されている場合を除き、デジタル記憶媒体上に格納され

た CUI の秘匿性を輸送時に保護するため、暗号メカニズムを実装する。  

考察 

このセキュリティ要件は、可搬型記憶装置（たとえば、USB メモリスティック、DVD、CD、外付

けまたは可搬型 HDD など）に適用される。[NIST CRYPTO]参照。[SP 800-111] は、エンドユーザ装

置のための記憶装置暗号化技術に関するガイダンスを提供する。 

3.8.7      システムコンポーネント上の可搬型記憶媒体の使用を管理する。 

考察  

このセキュリティ要件は、ユーザーによる記憶媒体へのアクセスを制限する 3.8.1 の要件とは異な

り、特定の種類の記憶媒体をシステム上で使用することを禁止し、たとえば、フラッシュドライブ

や外付け HDD の使用を制限または禁止する。組織は、システム記憶媒体の使用を管理するため

に、技術的なまたは非技術的な管理策（たとえば、ポリシー、手続き、および行動規則など）を採

用することができる。組織は、ワークステーション上に物理的なケージを使用して特定の外部ポー

トの利用を禁止したり、可搬型記憶装置の挿入・読み出し・書き込み機能を無効化または削除した

りすることによって、可搬型記憶装置の使用を管理する。 

 

27 本要件の実装は、[32 CFR 2002]、および[NARA CUI]のマーク標示ガイダンスに従っている。標準フォーム（SF）902

（約 2.125 インチ x1.25 インチ）および SF 903（約 2.125 インチ x.625インチ）は、ハードドライブや USB デバイスなど

の CUI を含むメディアで使用できる。どちらのフォームも https://www.gsaadvantage.gov から入手できる。SF 902：NSN 

7540-679-3318。SF 903：NSN 7540-01-679-3319 。 

 

https://csrc.nist.gov/publications/detail/sp/800-88/rev-1/final
https://www.archives.gov/files/cui/20161206-cui-marking-handbook-v1-1.pdf
https://www.gsaadvantage.gov/
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組織はまた、可搬型記憶装置の使用を、組織が提供する装置、承認されたその他の組織が提供する

装置、および私有でない装置、などを含む、承認された装置に限定する。 

最後に、組織は、可搬型記憶装置の使用を装置の種類に基づいて管理することができ、書き込み可

能な可搬型装置の使用を禁止し、装置への書き込み機能を無効化または削除することによってそう

した管理を実施する。 

3.8.8      可搬型記憶装置の所有者を識別できない時には、そうした記憶装置の使用を禁止する。  

考察 

可搬型記憶装置の所有者（たとえば、個人、組織、またはプロジェクト）の識別を義務付けること

で、装置の知られている脆弱性（たとえば、悪意のあるコードの挿入）に対処する責任と説明責任

の割り当てが可能になり、可搬型記憶装置の使用から生じる全体的なリスクを抑えることができ

る。 

3.8.9      保管場所にあるバックアップ CUI の秘匿性を保護する。 

考察 

組織は、指定の保管場所にあるバックアップ情報の秘匿性を保護するために、暗号メカニズムまた

は代わりの物理的管理策を採用することができる。CUI を含んでいるバックアップ情報には、シス

テムレベルの情報とユーザーレベルの情報とがある。システムレベルの情報には、システム状態情

報、オペレーティングシステム・ソフトウェア、アプリケーション・ソフトウェア、およびライセ

ンスなどがある。ユーザーレベルの情報には、システムレベルの情報以外の情報が含まれる。 

 

3.9 要員のセキュリティ  

基本セキュリティ要件  

3.9.1       CUI を含む組織のシステムへのアクセス権限を与えるに先立って、個人を審査する。 

考察 

人事セキュリティスクリーニング（審査）アクティビティには、CUI を含む組織システムへのアク

セスを承認する前の、個人の行動、完全性、判断、忠誠心、信頼性、および安定性（つまり、個人

の信頼性）の評価が含まれる。この審査アクティビティは、適用される連邦法、大統領令、指令、

方針、規定、ならびに割り当てられた職務に必要なアクセスのレベルに応じて定められた特定の基

準を反映する。 

3.9.2      退職や異動などの人事処理中、およびその後において、CUI を含む組織のシステムが保護され

ていることを確実にする。 

考察 

人事処理中および人事処理後における CUI の保護には、システム関連資産の返却および退職者面談

の実施が含まれる。システム関連資産は、ハードウェア認証トークン、ID カード、システム管理技

術マニュアル、鍵、入館証などである。退職者面談では、退職者に元従業員として課されるセキュ

リティ上の制約を理解させ、システム関連資産に対する適切な説明責任が達成されるようにする。

退職者面談で扱われるセキュリティ関連のトピックには、守秘義務契約や退職後の職業選択に対す

る制約について、退職者に再認識させることを含めることができる。退職者のなかには、たとえ

ば、就業放棄、病気、上司の不在などの理由から、退職者面談を実施できない者もいる。正当な理

由により退職する個人に対して、退職処理を適宜に実施することは極めて重要である。組織は、特

定の状況において、退職者に通知する前に退職者のシステムアカウントを無効にすることを検討す

る。 

このセキュリティ要件は、個人の異動または転勤が恒久的である場合や、そうした人事処理が保護

策を要するほど長期的な場合に、適用される。組織は、異動または転勤が恒久的か長期的かを問わ

ず、そうした人事処理の種類に適した CUI の保護策を定義する。転勤や、組織内の他の職務への異

動の際に必要な保護には、古い鍵、ID カード、入館証を返却させ、新たな鍵、ID カード、入館証を
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発行すること、システムへのアクセス権限（つまり、特権）を変更すること、システムアカウント

を削除し新たにアカウントを作成すること、および、個人が前の勤務地において前のアカウントで

アクセスしていた公式な記録に対してはアクセスを可能にすること、などが含まれる。 

 

派生セキュリティ要件：無し 

 

 

3.10 物理的保護  

基本セキュリティ要件  

3.10.1       組織のシステム、装置、およびそれぞれの運用環境への物理的アクセスを、権限のある個人

に限定する。 

考察 

このセキュリティ要件は、従業員、訪問者、および恒久的な物理的アクセス権限のクレデンシャル

を保持する個人に適用される。権限のある個人は、バッジ、ID カード、スマートカードなどのクレ

デンシャルを保持する。組織は、適用される法律、指令、方針、規定、規格、手続きおよび指針に

則り、認証クレデンシャルの必要な強度を決定する。このセキュリティ要件は、一般にアクセス可

能でない施設内の指定エリアに対してのみ適用される。 

機器への物理的なアクセスの制限には、機器を鍵がかかった部屋またはその他の安全なエリアに配

置して、権限のある個人にのみアクセスを許可することや、機器を組織の要員が監視できる場所に

配置することなどが含まれる。機器には、コンピュータデバイス、外付け HDD、ネットワークデバ

イス、モニター、プリンター、コピー機、スキャナー、ファックス装置、オーディオ装置などがあ

る。 

3.10.2    組織のシステムの物理的施設および支援インフラを保護し、監視する。 

考察 

物理的なアクセスの監視は、組織の施設内の一般にアクセス可能なエリアを対象とする。これは、

たとえば、警備員の採用、センサー装置の使用、またはカメラなどの監視機器の使用などによって

実施することができる。支援インフラは、システムの配電線、伝送回線、電力線などである。支援

インフラに適用されるセキュリティ面の保全措置は、事故による損傷、障害、および物理的な改ざ

んを防止する。物理アクセス管理策は、暗号化されていない通信の盗聴や改ざんを防止するために

必要な場合がある。支援インフラへの物理的アクセスを管理するために使用される管理策には、た

とえば、鍵がかかった配線用ボックス、分離したまたは鍵がかかった予備ジャッキ、導管やケーブ

ルトレイによる配線の保護、および、通信傍受センサーなどがある。 

 

 

 

派生セキュリティ要件  

3.10.3    訪問者をエスコートし、その活動を確認する。 

考察 

恒久的な物理的アクセス権限のクレデンシャルを持つ個人は、訪問者としてみなされない。訪問者

の活動の確認には、監査ログを使用することができる。 
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3.10.4    物理的アクセスの監査ログを保持する。 

考察 

組織は、使用する監査ログの種類を柔軟に選択することができる。監査ログは、手続き的なログ

（たとえば、施設にアクセスした個人が書き込まれたログ）、自動的なログ（たとえば、PIV カード

によって示される ID の保存）、またはそれらの組み合わせであってよい。物理的なアクセスポイン

トには、施設へのアクセスポイント、補足的なアクセス管理が必要なシステムやシステムコンポー

ネントに対する施設内部のアクセスポイント、またはそれらの両方が含まれる。システムコンポー

ネント（たとえば、ワークステーション、ノートパソコンなど）は、組織がそうした装置へのアク

セスを保護している場合に限り、一般にアクセス可能として指定されたエリアに置くことができ

る。 

3.10.5       物理的アクセス装置を管理・監督する。  

考察 

物理的アクセス装置には、鍵、ロック、それらの組み合わせ、およびカードリーダーなどが含まれ

る。 

3.10.6       代替作業サイトにおける CUI の保全措置を実施する。 

考察 

代替作業サイトは、公共施設や従業員の自宅などであることがある。組織は、そうした場所で行わ

れる業務関連活動に応じて、特定の代替作業サイトまたはその種類ごとに異なるセキュリティ要件

を定義する。 

[SP 800-46]、[SP 800-114] は、テレワーク時のエンタープライズセキュリティおよびユーザーセ キ

ュリティに関するガイダンスを提供する。 

 

 
 

3.11 リスク評価 

基本セキュリティ要件  

3.11.1      組織のシステム運用、および CUI に関連する処理、格納、または伝送から生ずる、組織運営

（ミッション、機能、イメージ、評判を含む）、組織資産、および個人に対するリスクを定期

的に評価する。  

考察 

システムの境界を明確に定義することは、効果的なリスク対応状況の評価の前提条件である。そう

したリスク対応状況の評価は、組織のシステムの運用および使用に基づいて、組織運営、組織資

産、および個人にもたらされる脅威、脆弱性、可能性、および影響を考慮する。リスク対応状況の

評価は、外部関係者（たとえば、サービスプロバイダー、組織の代理としてシステムを運用する請

負業者、組織のシステムにアクセスする個人、および外部委託先など）がもたらすリスクも考慮す

る。正式なまたは略式のリスク対応状況の評価は、組織レベル、ミッション／事業プロセスレベ

ル、またはシステムレベルで実施されるとともに、システム開発ライフサイクルのあらゆる段階で

も実施することができる。 

[SP 800-30] は、リスク対応状況の評価の実施に関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.11.2     システムおよびアプリケーションの脆弱性スキャンを定期的に、かつ、それらのシステムお

よびアプリケーションに影響する新たな脆弱性が特定された場合に実施する。 

https://csrc.nist.gov/publications/detail/sp/800-46/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-114/rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final
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考察 

組織は、ネットワーク接続されたプリンター、スキャナー、コピー機などの脆弱性の要因となり得

るシステムコンポーネントも見落とさないよう、すべてのシステムコンポーネントに対して、必要

な脆弱性スキャン実施を決定する。スキャンの対象となる脆弱性は、新たな脆弱性が発見・公表さ

れ次第、または新たなスキャン方法が開発され次第、即座に更新される。このプロセスにより、シ

ステム内の潜在的な脆弱性は、可能な限り迅速に特定され、対処される。カスタムソフトウェアア

プリケーションの脆弱性の分析では、静的解析、動的解析、バイナリ解析、およびこれらの 3 つの

手段の混合など、追加の手段が必要な場合がある。組織は、それらの解析手段を、ソースコードレ

ビューおよびさまざまなツール（たとえば、静的解析ツール、ウェブベースのアプリケーションス

キャナー、バイナリ解析ツールなど）に採用することができる。脆弱性のスキャンには、パッチレ

ベルのスキャン、ユーザーまたは装置がアクセスを許可されていない機能、ポート、プロトコル、

およびサービスのスキャン、ならびに、設定が誤っている、または不適当に動作している情報の一

連の取り扱い手続の管理メカニズムのスキャンがある。 

相互運用性を促進するために、組織は、CVE（Common Vulnerabilities and Exposures：共通脆弱性識

別子）の命名規則によって脆弱性を表現し、システムの脆弱性の存在を判定する OVAL（Open 

Vulnerability Assessment Language：セキュリティ検査言語）を使用するスキャンツール、つまり、

SCAP（Security Content Automation Protocol：セキュリティ設定共通化手順）認定の製品の採用を検

討する。脆弱性情報に関する情報源には、CWE（Common Weakness Enumeration：共通脆弱性タイ

プ）のリストや NDV（National Vulnerability Database：脆弱性情報データベース）などがある。 

レッドチーム演習などのセキュリティ対応状況の評価は、スキャンが必要な潜在的な脆弱性の要因

を更に特定する。組織は、また、脆弱性の影響を CVSS（Common Vulnerability Scoring System：共通

脆弱性対応状況の評価システム）によって表現するスキャンツールを使用することも検討する。特

定の状況において、脆弱性スキャンはその性質上、干渉的であったり、スキャン対象のシステムコ

ンポーネントが特に取扱いに注意すべき情報を含んでいたりすることがある。選択されたシステム

コンポーネントに対して特権的なアクセスを許可することによって、徹底的な脆弱性スキャンが促

進され、そうしたスキャンの秘匿性が保護される。 

[SP 800-40] は、脆弱性の管理に関するガイダンスを提供する。 

3.11.3      リスク評価（risk assessments）に従って、脆弱性を取り除く。 

考察 

たとえば、3.11.2 の要件を満たすために実施されたスキャンを介して発見された脆弱性は、関連の

リスク評価を考慮した上で修正される。リスクを考慮することで、修正の優先順位、および特定の

脆弱性の解消において予期される労力が左右される。 

 

3.12 セキュリティ評価  

基本セキュリティ要件  

3.12.1      組織のシステムのセキュリティ管理策を定期的に評価し、その管理策の適用が有効かどうか

を判断する。  

考察 

組織は、システム開発ライフサイクルの一環として、組織のシステムのセキュリティ管理策および

それらのシステムの運用環境を評価する。セキュリティ管理策とは、セキュリティ要件に対応する

ため、組織が実装する保全措置や対策のことである。実装されたセキュリティ管理策を評価するこ

とによって、組織は、保全措置や対策が整っており、意図した通りに運用されているかを確認す

る。セキュリティ管理策の評価では、情報セキュリティが、組織のシステムに組み込まれているこ

と、開発の早期の段階で弱点および欠陥を特定していること、リスクベースの意思決定に必要な重

要情報を提供していること、また、脆弱性緩和手続きを順守していること、を確認する。セキュリ

ティ管理策の評価は、システムセキュリティ計画書の記載に従って、実装されたセキュリティ管理

策に対して実施される。 
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セキュリティ評価レポートには対応状況の評価結果が記載される。この評価結果は、組織がレポー

トの正確性・完全性を判断する上で、また、セキュリティ管理策が正しく実装され、意図したとお

りに運用され、そして、セキュリティ要件を満たすような望ましい結果をもたらしているかを判断

する上で、組織が必要とみたす範囲で詳細に記載される。セキュリティ評価の結果は、実施された

評価の種類に応じて該当する個人または役割に提供される。 

組織は、セキュリティ評価の結果はセキュリティ管理策の有効性を判断するうえで最新かつ適切な

ものであることと、一定のレベルの独立性を有する評価者によってセキュリティ評価が行われて結

果が出されることを保証する。組織は、システムのライフサイクルを通じてセキュリティ状態を維

持するために、脆弱性のスキャンやシステムの監視などのその他の種類の評価活動を使用すること

ができる。 

[SP 800-53] は、システムおよび組織のためのセキュリティ管理策とプライバシー管理策に関するガ

イダンスを提供する。 

[SP 800-53A] は、セキュリティ評価計画書の作成および評価の実施に関するガイダンスを提供する 

3.12.2      組織のシステムの欠陥を修正し、脆弱性を軽減・排除することを意図した実施計画書を作成

し、実施する。 

考察 

実施計画書は、情報セキュリティプログラムにおいて重要な文書である。組織は、実装されていな

いセキュリティ要件をいかに適合するか、および計画された緩和策をいかに実装するかを示す実施

計画書を作成する。組織は、システムセキュリティ計画書と実施計画書を別の文書または集合的な

文書として、選択したあらゆる形式で記述することができる。 

連邦政府機関は、非連邦政府組織によってホスティングされるシステム上の CUI を処理・格納・伝

送するかについて総合的なリスク管理の決定を行う際に、提出されたシステムセキュリティ計画書

と実施計画書を、重要なインプットとして考慮し、そうした非連邦政府組織と合意または契約を結

ぶことが望ましいかを検討することがある。 [NIST CUI]は実施計画書のテンプレートを含む特別

出版物 SP 800-171 の補足資料を提供する。 

3.12.3      システムのセキュリティ管理策が継続的に有効であることを確実にするため、その管理策を

継続的に確認する。 

考察 

継続的な確認プログラムは、脅威や脆弱性に対する継続的な意識、ならびに組織のリスク管理の決

定を支援する情報セキュリティに対する継続的な認識を高める。「継続的」および「現在進行中の」

という用語は、組織がセキュリティ管理策および情報セキュリティ関連リスクを、リスクに基づく

決定を支援するのに十分な頻度で、対応状況を評価し分析することを意味する。継続的確認プログ

ラムの結果に対して、組織は適切なリスク対応処置を講じる。レポートやダッシュボードによっ

て、継続的にセキュリティ情報にアクセスできるようにすることで、組織の職員は、効果的にかつ

迅速にリスク管理の決定を行うことができる。 

自動化は、ハードウェア、ソフトウェア、およびファームウェアの目録とその他のシステム情報の

より頻繁な更新を支援する。継続的確認のアウトプットが詳細な・重要な・実用的な・迅速な・関

連する情報を提供するようにフォーマット化されている場合、セキュリティ管理策の有効性をさら

に高める。特定の確認の必要性を含め、確認要件は、他の要件で参照される場合がある。 

[SP800-137] は、継続的確認に関するガイダンスを提供する。 

https://csrc.nist.gov/publications/detail/sp/800-53a/rev-4/final
https://csrc.nist.gov/publications/detail/sp/800-53a/rev-4/final
https://csrc.nist.gov/publications/detail/sp/800-137/final
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3.12.4      システムの境界、運用環境、セキュリティ要件の実装方法、および他のシステムとの関係また

は他のシステムへの接続について記述したシステムセキュリティ計画書を作成し、文書化し、

定期的に更新する28。 

考察 

システムセキュリティ計画書は、セキュリティ要件を一式のセキュリティ管理策に関連づける。シ

ステムセキュリティ計画書は、セキュリティ管理策がどのようにしてセキュリティ要件を満たすか

を概略的に記述するものであって、管理策の設計や実装に関する技術的な詳細を示すものではな

い。システムセキュリティ計画書には、計画書の意図に明確に従った設計と実装を可能にするため

に十分な情報、および、計画書の意図通りに導入された場合、その後のリスクの判定を可能にする

ために十分な情報が含まれる。セキュリティ計画書は単一の文書である必要はなく、既に存在する

ドキュメントを含めたさまざまな文書と組み合わせることができる。効果的なセキュリティ計画書

は、より詳細な情報が得られるポリシー文書、手続き文書、およびその他の文書（たとえば、設

計・実装仕様書）を広く参照する。これによって、セキュリティ計画書に関連した文書化要件は少

なくなり、セキュリティ関連情報は、エンタープライズ・アーキテクチャー、システム開発ライフ

サイクル、システムエンジニアリング、および調達に関連した、その他の設定された管理／運用の

分野において維持される。 

連邦政府機関は、非連邦政府組織によってホスティングされるシステム上の CUI を処理・格納・伝

送するかについて総合的なリスク管理の決定を行う際に、提出されたシステムセキュリティ計画書

と実施計画書を、重要なインプットとして考慮し、そうした非連邦政府組織と合意または契約を結

ぶことが望ましいかを検討することがある。 

[SP 800-18] は、セキュリティ計画書の作成に関するガイダンスを提供する。[NIST CUI]は実施計

画書のテンプレートを含む特別出版物 SP 800-171 の補足資料を提供する。 

 

派生セキュリティ要件：無し 

 

3.13 システムと通信の保護  

基本セキュリティ要件  

3.13.1  通信（すなわち、組織のシステムによって送受信される情報）を、組織のシステムの外部境界

および主要な内部境界において監視・管理・保護する。  

考察 

通信は、境界コンポーネントにおいて、また、組織のシステム内のインターフェースを制限・禁止

することによって、監視・管理・保護することができる。境界コンポーネントは、システムのセキ

ュリティアーキテクチャー内で実装されるゲートウェイ、ルーター、ファイアウォール、ガード、

ネットワークベースの悪意のあるコード分析システム、ネットワークベースの仮想化システム、ま

たは暗号化トンネルなど（たとえば、ファイアウォールを保護するルーターや保護されたサブネッ

トワーク上のアプリケーションゲートウェイなど）を含む。組織のシステム内のインターフェース

の制限・禁止には、管理されたインターフェースにおいて指定されたウェブサーバーへの外部ウェ

ブ通信トラフィックを制限することや、内部アドレスになりすましていると思われる外部トラフィ

ックを禁止すること、が含まれる。 

 

28 システムセキュリティ計画書の所定の様式または詳細なレベルの規定はない。しかしながら、組織は 3.12.4 で求められ

る要件がそれらの計画書によって伝えられることを保証する。 
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組織は、商用通信サービスの利用に関するセキュリティ要件を実装する際は、そうしたサービスが

共用される性質を持つ点に注意する。商用通信サービスは通常、サービスに加入しているすべての

法人顧客が共用するネットワークコンポーネントおよび総合管理システムを基盤にしており、第三

者が提供するアクセス回線またはその他のサービス要素を含むこともある。そうした通信サービス

は、契約上のセキュリティ保障条項にもかかわらず、さらなるリスクをもたらす要因になり得る。 

[SP 800-41] は、ファイアウォールおよびファイアウォールポリシーに関するガイダンスを提供す

る。[SP 800-125B] は、仮想化技術のセキュリティに関するガイダンスを提供する。 

3.13.2  組織のシステム内で効果的な情報セキュリティを促進するような、アーキテクチャー設計、ソ

フトウェア開発技法、およびシステムエンジニアリングの原則を採用する。 

考察 

組織は、新たに開発されるシステムや大幅なアップグレートが行われるシステムに対してシステ

ム・セキュリティ・エンジニアリングの原則を採用する。レガシーシステムについては、組織は、

それらのシステムのハードウェア、ソフトウェア、およびハードウェアの現在の状態を踏まえて、

システムのアップグレードおよび修正に対して可能な範囲でシステム・セキュリティ・エンジニア

リングの原則を適用する。システム・セキュリティ・エンジニアリングの概念および原則を適用す

ることによって、信頼できセキュアかつ復元力（レジリエンス）の高いシステムやシステムコンポ

ーネントの開発が促進され、障害・危険・脅威にさらされにくくする。それらの概念および原則に

は、たとえば、層構造の保護を開発すること、設計の基盤としてセキュリティポリシー、アーキテ

クチャー、管理策を確立すること、セキュリティ要件をシステム開発ライフサイクルに組み込むこ

と、セキュアなソフトウェア開発の方法について開発者を訓練すること、ならびに、脅威をモデル

化して、ユースケース、脅威エージェント、攻撃ベクトル、攻撃パターン、およびリスク緩和のた

めに必要な相殺管理策を特定すること、などがある。セキュリティ・エンジニアリングの概念およ

び原則を適用した組織では、信頼できるセキュアなシステム、システムコンポーネント、およびシ

ステムサービスの開発が容易になり、許容可能な水準までリスクを軽減し、また、十分な情報に基

づいてリスク管理に関する決定を下すことができる。 

[SP 800-160-1] は、システム・セキュリティ・エンジニアリングに関するガイダンスを提供する。 

 

派生セキュリティ要件  

3.13.3      システム管理機能からユーザー機能を分離する。 

考察 

システム管理機能には、データベース、ネットワークコンポーネント、ワークステーション、また

はサーバーなどの管理に必要な機能が含まれ、通常、特権ユーザーのアクセス権が必要である。ユ

ーザー機能とシステム管理機能との分離は、物理的なまたは論理的な分離を含む。システム管理機

能とユーザー機能の分離は、異なるコンピュータ、異なる中央処理装置、異なるオペレーティング

システムのインスタンス、異なるネットワークアドレス、または仮想化技術を使用することによっ

て、もしくは必要に応じてこれらの技術やほかの技術を組み合わせて実施することができる。こう

した種類の分離には、他のシステム資源の利用者に対して別の認証手段を使用するウェブ管理イン

ターフェースがある。システム管理機能とユーザー機能の分離は、異なるドメイン上の管理インタ

ーフェースを追加のアクセス制御によって分離することを含む 

3.13.4      共有システム資源を経由した、不正な情報転送や意図せぬ情報転送を防止する。  

考察 

共有システム資源（たとえば、レジスタ、キャッシュメモリ、メインメモリ、ハードディスク）の

情報の管理は、一般的に、オブジェクトの再利用や残存情報の保護とも呼ばれる。このセキュリテ

ィ要件は、共有システム資源がシステムに開放された後、そうしたシステム資源にアクセスする現

在のユーザーまたは役割（または、現在のユーザーまたは役割の代理として動作する現在のプロセ

ス）が、前のユーザーまたは役割のアクション（または前のユーザーまたは役割の代理として動作

するプロセスのアクション）によって生成された情報を利用できないように防止する。このセキュ

https://csrc.nist.gov/publications/detail/sp/800-41/rev-1/final
https://doi.org/10.6028/NIST.SP.800-125B
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リティ要件は、暗号化された情報にも適用される。一方、表面上は削除されたが残っているデータ

の残存情報、共有資源が操作され情報の一連の取り扱い手続の制限に違反するようにする隠れチャ

ネル（ストレージチャネル、タイミングチャネルを含む）、または、一人のユーザーまたは単一の役

割用のシステムコンポーネントは、このセキュリティ要件の対象ではない。 

3.13.5       内部ネットワークから物理的・論理的に分離された、公開（Publicly）アクセス可能なシステ

ムコンポーネント用のサブネットワークを実装する 

考察 

内部ネットワークから物理的または論理的に分離されたサブネットワークは、非武装地帯（DMZ）

と呼ばれる。DMZ は通常、ゲートウェイ、ファイアウォールなどの境界管理装置や技術、またはク

ラウドベースの技術を用いて実装される。 

[SP 800-41]は、ファイアウォールおよびファイアウォールポリシーに関するガイダンスを提供す

る。[SP 800-125B] は、仮想化技術のセキュリティに関するガイダンスを提供する。 

3.13.6      デフォルト設定によりネットワーク通信トラフィックを拒否、また例外によりネットワーク

通信トラフィックを許可する（すなわち、全拒否・例外による許可）。  

考察 

このセキュリティ要件は、システム境界およびシステム内の特定のポイントにおける、インバウン

ドおよびアウトバウンドのネットワーク通信トラフィックに適用される。全拒否・例外による許可

のネットワーク通信トラフィックポリシーによって、必要不可欠な承認された接続のみが許可され

るようになる。 

3.13.7      リモートデバイスが、組織のシステムとの非リモート接続を確立することと同時に、外部ネ

ットワーク内にある資源へその他何らかの接続（すなわち、スプリットトンネリング）を介し

て通信することを防止する。  

考察 

スプリットトンネリングは、プリンターやファイルサーバーなどのローカルのシステム資源に通信

するリモートのユーザーにとって望ましい場合がある。しかし、スプリットトンネリングは、権限

のない外部からの接続を許してしまうため、システムは攻撃に対して脆弱になり、組織の情報は盗

まれやすくなる。このセキュリティ要件は、構成設定によってリモート装置（たとえば、ノートパ

ソコン、スマートフォン、およびタブレットなど）で実装され、ユーザーが構成する構成設定を自

由に変更できなくすることで、リモート装置でのスプリットトンネリングを無効化する。このセキ

ュリティ要件は、リモート装置内のスプリットトンネリング（またはスプリットトンネリングを許

可する構成設定）を検知することによって、また、リモート装置がスプリットンネリングを使用し

ている場合には接続を禁止することによって、システムにおいて実装される。 

3.13.8      代替的な物理的保全措置によって保護されている場合を除き、移送中の CUI の不正な開示を

防止するために、暗号メカニズムを実装する。  

考察 

このセキュリティ要件は、内部・外部ネットワークならびに、サーバー、ノートパソコン、デスク

トップパソコン、モバイル装置、プリンター、コピー機、スキャナー、ファックス装置など、情報

を伝送できるあらゆるシステムコンポーネントに適用される。管理された境界の物理的保護下にな

い通信経路は、傍受や改ざんの双方を受けやすい。組織が、完全な専用サービス（すなわち、個々

の顧客のニーズに特化したサービス）ではなく、商品サービスとして通信サービスを提供する民間

プロバイダに頼っている場合、通信の秘匿性のために必要な管理策の実装に関して、必要な保証を

得ることが困難な場合がある。そうした状況において組織は、標準的な商用通信サービスパッケー

ジの中で、どのような秘匿性サービスが利用可能であるかを確認する。適切な契約を介した必要な

保全措置およびその保全措置の効果に対する保障を得ることが不可能または現実的でない場合、組

織は補完的な保全措置を実装する、もしくは、リスクの増大を明示的に受け入れる。代替的な物理

https://csrc.nist.gov/publications/detail/sp/800-41/rev-1/final
https://doi.org/10.6028/NIST.SP.800-125B
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的保全措置には、たとえば、配布媒体を電子的または物理的な傍受から保護し、伝送中の情報の秘

匿性を確保する PDS（保護された配布システム）がある。 

詳細は、[NIST CRYPTO]を参照すること。 

3.13.9      通信セション終了時、または定められた非アクティブ時間経過後、そのセションに関連する

ネットワーク接続を切断する。  

考察 

このセキュリティ要件は、内部ネットワークおよび外部ネットワークに適用される。通信セション

に関連するネットワーク接続の切断には、オペレーティングシステムレベルで関連する TCP/IP アド

レスまたはポートのペアの割当てを解除することや、複数のアプリケーションセションが単一のオ

ペレーティングシステムレベルのネットワーク接続を使用している場合は、アプリケーションレベ

ルでネットワークの割当てを解除すること、などが含まれる。ユーザーの非アクティブな時間は組

織が設定してもよく、ネットワークアクセスの種類ごとや特定のネットワーク向けに時間を設定す

ることができる。 

3.13.10     組織のシステムで採用される暗号技術のための暗号鍵を設定し、管理する。 

考察 

暗号鍵の管理および設定は、手動の手続きまたは手動の手続きに支援されるメカニズムを使用して

実施することができる。組織は、適用される連邦法、大統領令、方針、指令、規制および規格に則

って暗号鍵管理に関する要件を定義し、適切なオプション、レベル、およびパラメータを指定す

る。 

[SP 800-56A] 、[SP 800-57-1] は、暗号鍵のメンテナンスに関するガイダンスを提供する。 

3.13.11     CUI の秘匿性保護には、FIPS 認証された暗号技術を採用する。  

考察 

暗号技術は、CUI の保護、デジタル署名の提供、ならびに、権限のある個人が情報の取扱許可は得

ているものの、正式なアクセス許可を得ていない場合における情報の分離などの、多くのセキュリ

ティ解決策を支援するために使用することができる。暗号技術は、乱数の生成およびハッシュの生

成のためにも使用することができる。暗号標準には、FIPS 認証の暗号技術および/または NSA 承認

の暗号技術がある。詳しくは[NIST CRYPTO];[NIST CAVP]および[NIST CMVP]を参照すること。 

3.13.12     協働コンピューティング装置のリモートからの活性化29を禁止し、その装置に存在するユー

ザーに対して使用中の装置を表示する。 

考察  

協働コンピューティング装置は、ネットワークで結ばれたホワイトボード、カメラ、マイクロフォ

ンなどである。装置の使用を表示するには、協働コンピューティング装置が作動した時に、信号に

よってユーザーに通知する。ビデオ会議の参加者の一方が他方の参加者を呼び出して、または接続

してビデオ会議が開始する、専用ビデオ会議システムは、この要件の対象から除かれる。 

3.13.13      モバイルコードの使用を管理・監視する。  

考察 

モバイルコード技術には、Java、JavaScript、ActiveX、Postscript、PDF、Flash animations、VBScript

などがある。組織のシステムにモバイルコードを使用するかに関しては、モバイルコードが悪意を

もって使用された場合にシステムに被害を及ぼす可能性に基づいて決定される。使用制限と実装ガ

イダンスは、サーバーにインストールされるモバイルコードの選択および使用、ならびに、個々の

 

29 ビデオ会議を活性化するために一人の参加者が他者を呼び出したり接続したりする専用ビデオ会議システムは除く。 

 

https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
https://doi.org/10.6028/NIST.SP.800-56Ar3
https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-4/final
https://csrc.nist.gov/projects/cavp
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ワークステーション、ノートパソコン、および装置（たとえば、スマートフォン）にダウンロード

され実行されるモバイルコードの選択および使用、に対して適用される。モバイルコードに関する

ポリシーおよび手続きは、信頼できるソースのデジタル署名をモバイルコードに付与することを義

務付けることによって、許容できないモバイルコードの開発や取得、ならびにそうしたモバイルコ

ードがシステムに挿入されることを防止する。 

[SP 800-28] は、モバイルコードに関するガイダンスを提供する。 

3.13.14      インターネットプロトコルによる音声通信（VoIP）技術の使用を管理・監視する。 

考察 

VoIP には、基本電話サービス（POTS, Plain Old Telephone Service）（すなわち、標準的な電話サービ

ス）と比較して、種々の要件、特徴、機能性、可用性、およびサービスの制限事項がある。一方、

その他の電話サービスは、総合サービスデジタル網（ISDN, Integrated Services Digital Network）や光

ファイバー分散データインタフェース（FDDI, Fiber Distributed Data Interface）などの、高速デジタ

ル通信回線に基づいている。POTS と POTS 以外のサービスの主な違いは、その速度と帯域幅にあ

る。VoIP 技術の使用制限と実装ガイダンスは、VoIP 技術が悪意をもって使用された場合にシステム

に被害を及ぼす可能性に基づいており、VoIP に関連する脅威に対応する。VoIP に対する脅威は、イ

ンターネットベースのあらゆるアプリケーションに内在する脅威と類似している。 

 [SP 800-58]は VoIP のガイダンスを提供する。 

3.13.15      通信セションの正当性（Authenticity）を保護する。 

考察 

正当性の保護には、中間者攻撃、セションハイジャック、または、通信セションへの偽情報の挿入

などに対する保護が含まれる。このセキュリティ要件は、パケットレベルではなくセションレベル

での通信（たとえば、ウェブベースのサービスを提供するサービス指向アーキテクチャーでのセシ

ョン）の保護を対象とする要件であり、通信セションの両側で、相手側の身元と伝送される情報の

有効性を信頼するための根拠を確立する。 

 [SP 800-77]、[SP 800-95]、[SP 800-113] は、セキュアな通信セションに関するガイダンスを提供す

る。 

3.13.16      通信停止中の CUI の秘匿性を保護する。 

考察 

通信停止中の情報とは、処理中や伝送中ではなく、システムの特定のコンポーネントとして記憶装

置に位置している情報の状態をさす。通信停止中の保護で注意すべきは、記憶装置の種類やアクセ

スの頻度ではなく、情報の状態である。組織は、暗号メカニズムやファイル共有スキャンの使用を

含め、様々なメカニズムを使用して秘匿性の保護を実現することができる。組織は、また、通信停

止中の情報に含まれる悪意のあるコードを特定する継続的な監視や、通信停止中の情報を十分に保

護できない場合はオンラインストレージの代わりにセキュアなオフラインのストレージを使用する

など、その他の管理策を採用してもよい。詳細は、[NIST CRYPTO]を参照すること。 

 

3.14 システムと情報の完全性  

基本セキュリティ要件  

3.14.1       システムの欠陥をタイムリーに特定し、報告し、修正する。  

考察 

組織は、ソフトウェアやファームウェアの公表された欠陥によって影響を受けるシステムと、それ

らの欠陥から生じる潜在的な脆弱性を特定し、そうした情報を指定の情報セキュリティ担当者に報

告する。セキュリティ関連のアップデートには、パッチ、サービスパック、ホットフィックス、ア

ンチウイルス署名などがある。組織は、セキュリティ対応状況の評価、継続的な監視、インシデン

https://csrc.nist.gov/publications/detail/sp/800-28/version-2/final
https://doi.org/10.6028/NIST.SP.800-77
https://doi.org/10.6028/NIST.SP.800-95
https://csrc.nist.gov/publications/detail/sp/800-113/final
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
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ト対応活動、およびシステムエラー処理時に発見された欠陥にも対応する。組織は、組織のシステ

ムで発見された欠陥を解決する際、CWE（Common Weakness Enumeration：共通脆弱性タイプ）デー

タベースまたは CVE（Common Vulnerabilities and Exposure：共通脆弱性識別子）データベースなど

の利用可能なリソース資料を活用することができる。 

組織は、セキュリティ関連ソフトウェアおよびハードウェアのアップデートを行う時期を、アップ

デートの重要性（すなわち、発見された欠陥に関連する脆弱性の深刻度）を含む様々な要因に基づ

いて設定する。欠陥解決の種類によっては、他の解決の種類よりも多く試験を要することがある。

[SP 800-40]は、パッチ管理技術に関するガイダンスを提供する。 

3.14.2       組織のシステム内の指定された場所で、悪意のあるコードからの保護機能を提供する。 

考察 

このセキュリティ要件において、指定された（designated）場所とは、システムの入り口と出口とを

指し、ファイアウォール、リモートアクセスサーバー、ワークステーション、電子メールサーバ

ー、ウェブサーバー、プロキシサーバー、ノートパソコン、モバイル装置などが含まれる。悪意の

あるコードには、ウイルス、ワーム、トロイの木馬、スパイウェアなどがある。悪意のあるコード

は、様々な形式（たとえば、UUENCODE、Unicode）でエンコードされ、圧縮ファイルや隠しファ

イルに含まれる、または、ステガノグラフィーなどの技術を使用してファイルに隠される。悪意の

あるコードは、ウェブへのアクセス、電子メール、電子メールの添付物、および、可搬型記憶装置

を含む、様々な方法でシステムに挿入され得る。悪意のあるコードは、システムの脆弱性を不正に

利用して挿入される。 

悪意のあるコードからの保護メカニズムには、アンチウイルス署名の定義や評判ベース技術などが

含まれる。悪意のあるコードの影響を抑えるまたは削除する様々な技術や方法が存在する。広範囲

の構成管理および包括的なソフトウェアの完全性の管理は、不正コードの実行防止に有効な場合が

ある。悪意のあるコードは、市販のソフトウェアに加えて、カスタムソフトウェアにも存在するこ

とがある。そうした悪意のあるコードには、組織の任務（mission）／事業機能に影響を及ぼしかね

ない、論理爆弾、バックドア、およびその他の種類のサイバー攻撃などがある。悪意のあるコード

に対する従来の保護メカニズムは、常にそうしたコードを検知できるわけではない。こうした状況

において、組織は、代わりにセキュアコーディング、構成管理・制御、信頼できる調達プロセス、

監視プラクティスなどに頼り、ソフトウェアが意図した機能以外の機能を実行しないようにするな

どその他の保全措置が含まれる。 

[SP 800-83] は、マルウェア感染インシデントの防止に関するガイダンスを提供する。 

3.14.3       システムのセキュリティ警報（alert）および通報（advisory）を監視し、対応措置を講ずる。 

 考察 

システムのセキュリティ警報および通報は、一般に利用可能なソースが多数ある。たとえば、米国

国土安全保障省のサイバーセキュリティおよびインフラストラクチャーセキュリティ機関（CISA）

は、連邦政府全体および非連邦政府機関全体の状況認識を維持するために、セキュリティ警告およ

び通報を作成する。ソフトウェアベンダー、加入サービス、および業界の ISAC（情報共有分析セン

ター）もまた、セキュリティ警告および通報を提供することがある。対応措置には、たとえば、外

部のミッション／事業パートナー、サプライチェーンパートナー、外部のサービスプロバイダー、

同業他社または支援組織などの、適切な外部組織に通知することが含まれる。 

[SP 800-161]はサプライチェーンのリスク管理に関するガイドラインを提供する。 

 

派生セキュリティ要件  

3.14.4      悪意のあるコード保護メカニズムが新たにリリースされた場合、更新する。 

考察 

悪意のあるコードからの保護メカニズムには、アンチウイルス署名の定義や評判ベース技術などが

含まれる。悪意のあるコードの影響を抑えるまたは削除する様々な技術や方法が存在する。広範囲

https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://doi.org/10.6028/NIST.SP.800-83r1
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の構成管理および包括的なソフトウェアの完全性の管理は、不正コードの実行防止に有効な場合が

ある。悪意のあるコードは、市販のソフトウェアに加えて、カスタムソフトウェアにも存在するこ

とがある。論理爆弾、バックドア、およびその他の種類のサイバー攻撃など悪意のあるコードは、

組織の任務（mission）／事業機能に影響を及ぼしかねない。悪意のあるコードに対する従来の保護

メカニズムは、常にそうしたコードを検知できるわけではない。こうした状況において、組織は、

代わりにセキュアコーディング、構成管理・制御、信頼できる調達プロセス、監視プラクティスな

ど、その他の保全措置に頼り、ソフトウェアが意図した機能以外の機能を実行しないようにする。 

3.14.5     組織のシステムの定期的スキャンを実行すると共に、外部ソースからのファイルのリアルタ

イムスキャンを、ファイルがダウンロードされ、開かれ、実行される都度実行する。 

考察 

組織のシステムの定期的スキャンおよび外部ソースからのファイルのリアルタイムスキャンによ

り、悪意のあるコードを検知することができる。悪意のあるコードは、様々な形式（たとえば、

UUENCODE、Unicode）でエンコードされ、圧縮ファイルまたは隠しファイルに含まれる、また

は、ステガノグラフィーなどの技術を使用してファイルに隠される。悪意のあるコードは、たとえ

ばウェブへのアクセス、電子メール、電子メールの添付物、および可搬型記憶装置を含む、様々な

方法でシステムに挿入され得る。悪意のあるコードは、システムの脆弱性を不正に利用して挿入さ

れる。 

3.14.6     攻撃および潜在的攻撃の徴候を検知するために、出入する通信トラフィックを含めて組織のシ

ステムを監視する。 

考察 

システム監視には、外部監視と内部監視とがある。外部監視は、システム境界で発生する事象（す

なわち、境界防御と境界保護の一部）の観測を含む。内部監視は、システム内で発生する事象の観

測を含む。組織は、たとえば、リアルタイムで監査記録活動を観測することによって、または、ア

クセスパターン、アクセスの特徴、その他の活動などのシステムのその他の側面を観測することに

よって、システムを監視することができる。監視目的によって、観測される事象が決定される。シ

ステム監視機能は、さまざまなツールや技術（たとえば、侵入検知システム、侵入防止システム、

悪意コード防御ソフトウェア、スキャンツール、監査記録監視ソフトウェア、ネットワーク監視ソ

フトウェア）によって実現される。監視装置の戦略的な配置場所には、選択された境界や、重要な

アプリケーションを支援するサーバーファームの付近などがある。この時、監査装置は管理された

システムインターフェースで採用される。収集する監視情報の詳細さの度合いは、組織の監視目的

とその目的を支援するシステムの能力に基づいて決定される。 

システム監視は、継続監視およびインシデント対応プログラムの不可欠な要素である。システム監

視からの出力データは、継続監視およびインシデント対応プログラムへの入力データとして使用さ

れる。ネットワーク接続とは、ネットワーク（たとえば、ローカルエリアネットワークやインター

ネット）を介して通信する装置とのあらゆる接続である。リモート接続とは、外部ネットワーク

（たとえば、インターネット）を介して通信する装置とのあらゆる接続である。ローカル接続、ネ

ットワーク接続、およびリモート接続は、有線またはワイヤレスのいずれもあり得る。 

出入りする通信トラフィックに関連する異常なまたは不正な活動や状態には、システム内に存在す

る悪意のあるコードまたはシステムコンポーネント間で伝播する悪意のあるコードを示す内部トラ

フィック、情報の不正なエクスポート、または外部システムへの信号などが含まれる。悪意のある

コードの形跡は、安全性が損なわれた疑いのあるシステムまたはシステムコンポーネントを特定す

るために使用される。特定の種類のシステム監視の必要性を含む、システム監視要件は、他の要件

で参照される場合がある。 

[SP 800-94] は、侵入検知システムおよび侵入防止システムに関するガイダンスを提供する。 

3.14.7     組織のシステムの不正使用を特定（identify）する。 

考察 

https://csrc.nist.gov/publications/detail/sp/800-94/final
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システム監視には、外部および内部監視が含まれる。システム監視は、組織のシステムの不正使用

を検知することができる。システム監視は、継続的な監視およびインシデント対応プログラムの不

可欠な要素である。監視は、さまざまな技術（たとえば、侵入検知システム、侵入防止システム、

悪意を防御するソフトウェア、スキャンツール、監査記録監視ソフトウェア、ネットワーク監視ソ

フトウェア）によって実現される。システム監視からの出力データは、継続監視および対応プログ

ラムへの入力データとして使用される。 

出入りする通信トラフィックに関連する異常なまたは不正な活動や状態には、システム内に存在す

る悪意のあるコードの存在を示す内部トラフィック、またはシステムコンポーネント間での伝播、

情報の不正なエクスポート、または外部システムへの信号などが含まれる。悪意のあるコードの形

跡は、安全性が損なわれた疑いのあるシステムまたはシステムコンポーネントを特定するために使

用される。特定のタイプのシステム監視の必要性を含む、システム監視要件は、他の要件で参照さ

れる場合がある。 

[SP 800-94] は、侵入検知システムおよび侵入防止システムに関するガイダンスを提供する。 

 

 

 

  

https://csrc.nist.gov/publications/detail/sp/800-94/final
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付属書 A  

参照資料  
法律、大統領令、規則、指示、規格、および指針30

  

  

法律、大統領令 

[ATOM54]  Atomic Energy Act (P.L. 83-703), August 1954.  

「原子力法」1954年（または「原子力エネルギー法」の訳もある。） 

https://www.govinfo.gov/app/details/STATUTE-68/STATUTE-68-Pg919  

[FOIA96]  Freedom of Information Act (FOIA), 5 U.S.C. § 552, As Amended By Public 
Law No. 104-231, 110 Stat. 3048, Electronic Freedom of Information Act 
Amendments of 1996.  

米国「情報公開法」（1967年施行、1996年「電子文書情報公開法」に

改訂。「（電子）情報自由法」の訳もある。） 

https://www.govinfo.gov/app/details/PLAW-104publ231  

[FISMA]  Federal Information Security Modernization Act (P.L. 113-283), December 
2014.  

「連邦情報セキュリティ近代化法」（2002年制定の「連邦情報セキュ

リティマネージメント法」から改訂） 

https://www.govinfo.gov/app/details/PLAW-113publ283  

[40 USC 11331]  Title 40 U.S. Code, Sec. 11331, Responsibilities for Federal information 
systems standards. 2017 ed.  

合衆国法典（U.S.C.）第40編 第11331条「連邦情報システム標準に対す

る責任」2017年販 

https://www.govinfo.gov/app/details/USCODE-2017-title40/USCODE-2017-title40-
subtitleIII-chap113-subchapIII-sec11331  

[44 USC 3502]  Title 44 U.S. Code, Sec. 3502, Definitions. 2017 ed.  

合衆国法典 第44編 第3502条「定義」2017年版 

https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-
chap35-subchapI-sec3502  

[44 USC 3552]  Title 44 U.S. Code, Sec. 3552, Definitions. 2017 ed.  

合衆国法典 第44編 第3552条「定義」2017年版 

https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-
chap35-subchapII-sec3552  

[44 USC 3554]  Title 44 U.S. Code, Sec. 3554, Federal agency responsibilities. 2017 ed.  

合衆国法典 第44編 第3554条「連邦政府機関の責任」2017年版 

https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-
chap35-subchapII-sec3554  

[EO 13526]  Executive Order 13526 (2009) Classified National Security Information. (The 
White House, Washington, DC), DCPD-200901022, December 29, 2009.  

 

30 本節において特定の発行日や改訂版数のない参照出版物は、当該出版物の最新の更新版を参照しているものとする。  

 

https://www.govinfo.gov/app/details/STATUTE-68/STATUTE-68-Pg919
https://www.govinfo.gov/app/details/PLAW-104publ231
https://www.govinfo.gov/app/details/PLAW-113publ283
https://www.govinfo.gov/app/details/USCODE-2017-title40/USCODE-2017-title40-subtitleIII-chap113-subchapIII-sec11331
https://www.govinfo.gov/app/details/USCODE-2017-title40/USCODE-2017-title40-subtitleIII-chap113-subchapIII-sec11331
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapI-sec3502
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapI-sec3502
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapII-sec3552
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapII-sec3552
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapII-sec3554
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-2017-title44-chap35-subchapII-sec3554
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大統領令 13526「国家安全保障機密情報」2009年 

https://www.govinfo.gov/app/details/DCPD-200901022  

[EO 13556]  Executive Order 13556 (2010) Controlled Unclassified Information. (The 
White House, Washington, DC), DCPD-201000942, November 4, 2010.  

大統領令13556「管理対象非機密情報」2010年 

https://www.govinfo.gov/app/details/DCPD-201000942  

ポリシー、規則、指令、および指示  

[32 CFR 2002]  32 CFR Part 2002, Controlled Unclassified Information, September 2016.  

連邦規則集 vol 6（国土安全保障）title32 part 2002「管理対象非機密情

報」2016年 

https://www.govinfo.gov/app/details/CFR-2017-title32-vol6/CFR-2017-title32-vol6-
part2002/summary  

[OMB A-130]  Office of Management and Budget (2016) Managing Information as a 
Strategic Resource. (The White House, Washington, DC), OMB Circular A-
130, July 2016.  

合衆国行政管理予算局「戦略資源としての情報管理」2016年 

https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/circulars/A130/a13
0revised.pdf  

[CNSSI 4009]  Committee on National Security Systems (2015) Committee on National 
Security Systems (CNSS) Glossary. (National Security Agency, Fort George 
G. Meade, MD), CNSS Instruction 4009.  

「国家安全保障委員会（CNSS）用語集 2015年」CNSS 指令 4009 

https://www.cnss.gov/CNSS/issuances/Instructions.cfm  

規格、指針、および報告書  

[ISO 27001]  International Organization for Standardization/International Electrotechnical 
Commission (2013) Information Technology—Security techniques— 
Information security management systems—Requirements. (International 
Organization for Standardization, Geneva, Switzerland), ISO/IEC 27001:2013.  

ISO/IEC 27001 2013年「情報技術-セキュリティ技術-情報セキュリティ管

理システム-要件」 

https://www.iso.org/standard/54534.html  

[FIPS 199]  National Institute of Standards and Technology (2004) Standards for 
Security Categorization of Federal Information and Information Systems. 
(U.S. Department of Commerce, Washington, DC), Federal Information 
Processing Standards Publication (FIPS) 199.  
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準」FIPS 199 米商務省 2004年 

https://doi.org/10.6028/NIST.FIPS.199  

[FIPS 200]  National Institute of Standards and Technology (2006) Minimum Security 
Requirements for Federal Information and Information Systems. (U.S. 
Department of Commerce, Washington, DC), Federal Information 
Processing Standards Publication (FIPS) 200.  

「連邦情報および情報システムに対する最小限のセキュリティ要件

に関するNIST標準」FIPS 200 米商務省 2006年 

https://www.govinfo.gov/app/details/DCPD-200901022
https://www.govinfo.gov/app/details/DCPD-201000942
https://www.govinfo.gov/app/details/CFR-2017-title32-vol6/CFR-2017-title32-vol6-part2002/summary
https://www.govinfo.gov/app/details/CFR-2017-title32-vol6/CFR-2017-title32-vol6-part2002/summary
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https://doi.org/10.6028/NIST.FIPS.199
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付属書 B  

  

用語解説  
共通用語および定義  

  

付属書 B では、「SP 800-171」で使われるセキュリティに関する専門用語の定義を定め

る。本用語解説で特段の定義がある場合を除いて、本出版物で使われるすべての用語

は、CNSS 指令 4009『米国国家情報保証用語解説』CNSS Instruction 4009,  に含まれ

る定義に一致する。  

 

agency  

（政府機関）  
[OMB A-130]  

 

行政機関または部局、軍事部局、連邦政府法人、連邦政府が

管理する法人、または連邦政府の行政機関にあるその他の施

設、または独立した規制機関。 

assessment  

（評価）  

Security Control Assessment（セキュリティ管理策評価） を

参照のこと。  

assessor  

（評価者）  

Security Control Assessor（セキュリティ管理策評価者）を

参照のこと。  

audit log  

（監査ログ）  

特定の機関に実行されたシステムアクセスおよび操作の 

記録を含む、システムアクティビティの時系列の記録。  

audit record  

（監査記録）  

監査された事象に関連する監査ログ内の個々の記載。  

authentication  

（認証）  
[FIPS 200,Adapted]  

多くの場合、システム内の資源へのアクセスを許可する前提

条件として、ユーザー、プロセス、または装置のアイデンテ

ィティを照合すること。  

availability  

（可用性）  
[合衆国法典・第 44 編  
・第 3552 節]  

情報に対する適時かつ信頼できるアクセス、およびその使用

を確実にすること。  

advanced persistent threat  

 （持続的標的型攻撃） 
[SP 800-39]  

 

 

 

 

 

 

高度な専門知識と重要なリソースを備え、サイバー攻撃、物

理攻撃、詐欺などの複数の攻撃ベクトルを使用して目的を達

成する機会を生み出す敵。これらの目的には通常、情報の漏

えい、ミッション、プログラム、または組織の重要な側面の

弱体化または妨害を目的として、対象組織の IT インフラス

トラクチャー内に足場を確立して拡張することまたは将来的

にこれらの目標を実行するためにそれ自体を配置することな

どが含まれる。高度な持続的脅威は、その目的を長期間にわ

たって繰り返し追求し、 防御側のそれに抵抗するための努

力に適応する。 そして、その目的を実行するために必要な

相互作用のレベルを維持すべく決定される。 

http://www.ecs.csus.edu/wcm/cias/pdfs/4009.pdf
http://www.ecs.csus.edu/wcm/cias/pdfs/4009.pdf
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baseline configuration 
 

（ベースライン構成）  

あるシステムに関して文書化された仕様群、またはあるシス

テム内の構成品目のことであり、所与の時点において正式に

見直し・合意されており、また変更管理手順を通じてのみ変

更し得るもの。  

bidirectional authentication  
（双方向認証） 

同時にお互いを認証する 2つのパーティ。 相互認証または

双方向認証とも呼ばれる。 

blacklisting  

（ブラックリスト登録）  

システムまたは禁止された URL（Universal Resource 

Locators）/ウェブサイト上で実行することを許可されてい

ないソフトウェアプログラムを特定するために使用されるプ

ロセス。  

confidentiality  

（秘匿性）  
[合衆国法典・第 44 編  
・第 3552 節]  

情報のアクセスおよび開示について、権限を与えられた制限

を存続させること。個人のプライバシーおよび所有権の情報

を保護する手段を含む。  

 

configuration management  

（構成管理）  

情報技術製品およびシステムの完全性を確立・維持すること

に焦点を当てた活動の集合。システム開発ライフサイクル全

体を通して、それらの製品およびシステムの構成を初期化・

変更・確認するプロセスを管理することによって行われる。  

configuration settings 
（構成設定）  

システムのセキュリティ態勢や機能性に影響をおよぼすハー

ドウェア、ソフトウェア、またはファームウェアの中で変更

することができるパラメーターの集合。  

controlled area  

（管理区域）  

 

規定された物理的および手順的な保護が、情報やシステムを

保護するために確立された要件を十分に満たしているという

信頼を、組織が持っている区域または空間。  

controlled unclassified 

information  

（管理対象非機密情報）  
[E.O. 13556]  

法律、規則、または政府横断のポリシーが、保全または配布

制限を求める情報であり、2009 年 12 月 29 日付の大統領令

13526 『機密国家安全保証情報』 、または先行命令もしく

は後継命令、あるいは 1954 年付の『原子力法』（修正版）に

区分される情報は除かれる。  

 
CUI categories  

（CUI 区分） 
[32 CFR 2002] 

  

法律、規則、または政府横断のポリシーが、保全または配布

制限を求める情報のタイプ、および CUI 執行機関が承認し、

CUI レジストリーに列挙した情報のタイプ。  

CUI Executive Agent 

（CUI 執行機関職員）  

[32 CFR 2002] 

 

執行機関横断の CUI プログラムを実装し、連邦政府機関の行

動が大統領令 13556 に準拠しているかどうかを監督する国立

公文書館（ NARA ： National Archives and Records 

Administration）。NARA は、米国情報セキュリティ監督局 

（ISOO）部長にその権限を委任している。  
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CUI program  

（CUI プログラム）  

[32 CFR 2002] 

 

連邦政府機関による CUI の取り扱いを標準化するための執行

機関全体におよぶプログラム。このプログラムには、大統領

令 13556『32 CFR Part 2002』および CUI レジストリーによっ

て制定された CUI のための規則、組織、および手順が含まれ

る。  

CUI registry  

（CUI レジストリー）  

[32 CFR 2002] 
 

CUI の取扱に関するすべての情報、ガイダンス、ポリシー、

ならびに要件に関するオンラインリポジトリ、32 CFR,Part 2002

を除く、CUI 執行機関によって発行されるすべてのものを含ん

でいる。とりわけ、CUI レジストリーでは、承認された CUI

カテゴリーおよびサブカテゴリーを識別するとともに、それ

ぞれについての概説、管理策の根拠、マーク付け（標記）お

よび取扱い手続きのガイダンスを含む。 

cyber-physical systems  
（サイバーフィジカルシステ

ム） 

統合された物理学およびロジックを通じて機能するように設

計された、相互作用するデジタル、アナログ、物理、および

人間のコンポーネント。 

dual authorization  

（デュアル認証） 
[CNSSI 4009, Adapted]  

少なくとも 2人の許可された人物の存在とアクションを要求

することにより特定のリソースへの個別のアクセスを禁止す

るように設計された保管と処理のシステム。 

executive agency  

（執行機関）  
[OMB A-130]  

合衆国法典・第 5 編・第 105 節で特定された行政省、合衆国

法典・第 5 編・第 102 節で特定された軍事省、合衆国法典・

第 5 編・第 104(1)節で規定された独立機関、そして合衆国法

典・第 31 編・第 91 章の規定に従う政府全額出資法人。  

external system (or 

component)  

（外部 システム 

（または構成要素））  

組織によって定められた権限境界外にあるシステムまたはシ

ステムの構成要素、そして必要とされるセキュリティ管理策

の適用や、セキュリティ管理策の有効性評価への直接的な統

制力を、その組織が通常持たないシステムまたはシステムの

構成要素。  

external system service 

provider  

（外部システムサービスプロ

バイダー）  

消費者-生産者の様々な関係を通じた、ある組織への外部シス

テムサービスの提供者。この関係には、合弁事業、ビジネス

パートナー、アウトソーシング協定（すなわち、契約、機関

間合意、事業分野協定などを通したもの）、ライセンス契約、

サプライチェーン取決めなどが含まれるが、それに限定され

ない。  

external network  

（外部ネットワーク）  

当該組織によって管理されないネットワーク。  

federal agency  

（連邦政府機関）  

executive agency（執行機関） を参照のこと。  
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federal information system  

（連邦政府情報システム） 

[合衆国法典 ・第 40 編・

第 11331 節]  

執行機関、執行機関の契約者、または執行機関の代理として

の別組織によって使用され、あるいは運用される情報システ

ム。  

FIPS-validated cryptography  

（FIPS 認証の暗号）  

「FIPS 140-2」（修正版）に明記された要件を満たすために、

「暗号モジュール認証プログラム」（CMVP： Cryptographic 

Module Validation Program）によって正当性確認（認証）され

た暗号モジュール。CMVP 認証の前提条件として、暗号モジ

ュールは、「暗号アルゴリズム認証プログラム」（CAVP：

Cryptographic Algorithm Validation Program）によって成功裏に

認証試験に合格した暗号アルゴリズムを実装することが求め

られる。NSA-Approved Cryptography（NSA承認暗号）を参照

のこと。 

firmware  

（ファームウェア）  
[CNSSI 4009]  

 

通常は読取専用メモリー（ROM）またはプログラム可能読取

専用メモロー（PROM）の中でハードウェアに格納されるコ

ンピュータプログラムおよびデータ。その結果、プログラム

とデータは、プログラム実行時に動的に書き出しや修正を行

えない。  

hardware  

（ハードウェア）  

[CNSSI 4009]  

 

システムの物理的構成要素。Software（ソフトウェア）およ

び Firmware（ファームウェア）を参照のこと。  

identifier 

（識別子） 

個人のアイデンティティおよびそれに伴う属性を表す固有の

データ。名前またはカード番号は、識別子の例。 

特定のエンティティ、オブジェクト、またはグループを示す

ためにシステムによって使用される一意のラベル。 

impact  

（影響）  

セキュリティに関して、情報またはシステムの秘匿性、完全

性、または可用性の喪失が組織の運営、組織の資産、個人、

他の組織、または国家（米国の国家安全保障上の利益を含

む）に及ぼす影響。プライバシーに関して、情報システムが

PIIを処理するときに個人が受ける可能性のある悪影響。 

impact value  

（影響値）  

[FIPS 199]  

 

情報（CUI など）の秘匿性が危険に晒されることから生ず

る、評価された潜在的影響のことであり、低位・中位・高位

という値で表現される。  

incident  

（インシデント）  
[44 USC 3552]  

 

あるシステム、またはそのシステムが処理・格納・通信する

情報の、秘匿性、完全性、または可用性を、実際にまたは潜

在的に危険に晒す出来事、あるいはセキュリティポリシー、

セキュリティ手順、または利用規定（acceptable use policy）の

違反、または差し迫った違反の恐れを構成する出来事。  
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information  
（情報）  
[OMB A-130]  

 

テキスト、数値、図形、地図、口述、または視聴覚を含め

て、あらゆる媒体または形式における、事実、データ、また

は意見などの知識の伝達または表象。  

information flow control 

（情報の一連の取り扱い手続

（flow）の管理）  

 

システム内の情報転送がセキュリティポリシー違反にならない

ことを確実にする手続き 

information resources  

（情報資源）  
[合衆国法典・第 44 編  
・第 3502 節]  

情報、そして要員、装備、資金、および情報技術などの関連

資源。  

information security  

（情報セキュリティ）  
[合衆国法典・第 44 編  
・第 3552 節]  

秘匿性、完全性、および可用性の提供を目的とした、権限の

ないアクセス、使用、開示、途絶、修正、または破壊から

の、情報およびシステムの保護。  

information system  

（情報システム）  
[合衆国法典・第 44 編  
・第 3502 節]  

情報の収集、処理、維持、使用、共有、配布、または廃棄の

ために組織された個別の情報資源の集合体。  

information technology  

（情報技術）  
[OMB A-130]  

  

執行機関によるデータまたは情報の自動的取得、格納、分析、

評価、操作、管理、移動、制御、表示、転換、交換、伝送、ま

たは受領に使われるサービス、装置、あるいは相互接続された

装置のシステムまたはサブシステム。本定義の目的で、政府機

関が直接使用する場合、またはその使用を必要とする政府機関

との契約に基づいて請負業者が使用する場合のサービスまたは

機器 ；あるいは、それがどうしても必要な場合には、サービ

スの実行または製品の提供におけるその使用。情報技術には、

コンピュータ、補助機器（画像周辺機器、入力、出力、および

セキュリティと監視に必要なストレージデバイスを含む）、コ

ンピュータの中央処理装置によって制御されるように設計され

た周辺機器、ソフトウェア、ファームウェアおよび同様の手

順、サービス（ クラウドコンピューティングやヘルプデスク

サービス、または機器やサービスのライフサイクルの任意のポ

イントをサポートするその他の専門サービスなど）、および関

連リソースを含む。 なお、その使用を必要としない契約に付

随する請負業者が取得した機器は含まれない。 
insider threat 

（内部の脅威） 

内部の者が、故意または無意識に、権限のあるアクセスを行

うことで米国のセキュリティに害をなす可能性の脅威。この脅

威には、スパイ行為、テロリズム、不正な露出によって、ある

いは当局の資源や能力を喪失または低減させることで、米国に

与えるダメージを含む。 
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integrity  

（完全性）  
[合衆国法典・第 44 編  
・第 3552 節]  

不適切な情報変更や破壊の防止であり、情報の否認防止と真

正性の保証が含まれる。  

internal network  

（内部ネットワーク）  

以下のようなネットワークである。すなわち、(i) セキュリテ

ィ管理策の確立・維持・提供が、組織の被雇用者または契約

者の直接管理下にあるネットワーク、あるいは (ii) 組織管理の

端点間に実装された暗号カプセル化または類似のセキュリテ

ィ技術が、（少なくとも秘匿性と完全性に関して）同一の効果

を提供するネットワークである。内部ネットワークは通常、

組織が所有するものであるが、組織所有ではなく、組織が管

理しているものであることもある。  

least privilege 

（最小限の特権） 
各エンティティがその機能を実行するために必要な最小のシ

ステム資源と権限を付与されるべくセキュリティアーキテク

チャーが設計される原理。 

local access  
（ローカルアクセス）  ネットワークを使うことなしに、ダイレクト・コネクションを

介して通信するユーザー（またはユーザーの代理として作用す

るプロセス）による、組織所有のシステムへのアクセス。  

malicious code  

（悪意のあるコード）  

あるシステムの秘匿性、完全性、または可用性に悪影響を持

つことになる、権限のないプロセスの遂行を意図したソフト

ウェアまたはファームウェア。ホストコンピュータに感染す

る、ウイルス、ワーム、トロイの木馬、またはその他のコー

ドベースのエンティティ。 

スパイウェアおよびある種のアドウェアも、悪意のあるコー

ドの例である。  

 

media  

（記憶媒体）  
[FIPS 200]  

システムの中で、情報が記録、格納、印刷される、磁気テー

プ、光ディスク、磁気ディスク、大規模集積回路（LSI）メモ

リーチップ、および印刷出力（ディスプレイ媒体は含まれな

い）を含む、物理的装置または文書表面であるが、それらに

限定されるものではない。  

mobile code  

（モバイルコード）  受信者による明示的なインストール行為なしに、遠隔システム

から入手され、ネットワークを越えて送信され、そしてローカ

ルシステムで実行されるソフトウェアプログラムまたはプログ

ラムの部分。  

mobile device  

（モバイル装置）  

以下のような携帯型コンピューティング装置。すなわち、 (i) 

小型形状因子であり、その結果、一人で容易に持ち運びできる

もの、(ii) 物理的接続なしに（無線送受信情報など）作動する

ことを意図しているもの、(iii) 取外し不能または取外し可能な
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ローカルデータ・記憶を有するもの、そして (iv)  内蔵型電源

を包含するもの。モバイル装置には、音声通信能力、当該装置

の情報捕捉を可能にする搭載センサー、そしてローカルデータ

を遠隔地と同期させる組込型特性も含まれることがある。例と

して、スマートフォン、タブレット、および電子ブックリーダ

ーがある。  

multifactor authentication  

（多要素認証）  

認証を成就するために２つまたはそれ以上の異なる要素を使

う認証。要素には以下が含まれる。すなわち、(i) 人が記憶し

ているもの（パスワード/PIN など）、(ii) 人が所持しているも

の（暗号識別装置、トークンなど）、あるいは (iii) 人自身に存

在するもの（生体認証情報）である。認証符号 

（Authenticator） を参照のこと。  

mutual authentication  

（相互認証） 
[CNSSI 4009]  

相互に確認するトランザクションに関与する両方のエンティテ

ィのプロセス。 双方向認証を参照。 

nonfederal organization 
（非連邦政府組織）  

 

非連邦政府のシステムを所有、運用、または維持する主体。  

nonfederal system  

（非連邦政府システム） 

連邦政府システムの規準を満たさないシステム。 

network  

（ネットワーク）  

 

相互接続された構成要素の集合によって実行されるシステム。

そうした構成要素には、ルーター、ハブ、敷設ケーブル、遠隔

通信制御装置、主要配電センター、および回線統制装置が含ま

れることがある。  

network access  

（ネットワークアクセス） 

  

ネットワーク（LAN、WAN、インターネットなど）を介して

通信するユーザー（またはユーザーの代理として作用するプロ

セス）によるシステムへのアクセス。  

 

nonlocal maintenance  
（非ローカルメンテナンス）  

外部ネットワーク（インターネットなど）または内部ネット

ワークのどちらかのネットワークを通じて通信する個人によ

って実施されるメンテナンス活動。  

on behalf of (an agency) 

（（執行機関）の代理とし

て） 

[32 CFR 2002]  

 

以下の場合に生ずる状況： 

（ⅰ）情報システムを非執行機関の部局のエンティティが使用

または運用する、または連邦政府情報を維持あるいは収集す

るために処理、格納、転送する； 

（ⅱ）政府向けにサービス提供または製造するための付随的で

はない活動。 

organization  

（組織）  
[FIPS 200（修正版）]  

ある組織的構造内にある、あらゆる規模、複雑性、または位

置標定を持つエンティティ。  
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personnel security  

（人員のセキュリティ） 
[SP 800-53]  

信頼性を必要とする義務と責任について、個人の行動、誠実

さ、判断、忠誠、信頼性、および安定性を評価する規律。 

portable storage device  

（可搬型記憶装置）  

システムに挿入でき、また取り外すことができ、そしてデー

タまたは情報（テキスト、映像、音声、画像データなど）を

格納するために使われるシステムの構成要素。そうした構成

要素は通常、磁気、光学、または半導体装置（フロッピーデ

ィスク、コンパクト/デジタルビデオディスク、フラッシュ/サ

ムドライブ、外部ハードディスクドライブ、そして不揮発性

メモリーを含むフラッシュメモリーカード/ドライブなど）に

実装される。  

potential impact  

（潜在的影響）  
[FIPS 199]  

以下の状態が予想される秘匿性、完全性、または可用性の欠

損。すなわち、組織の運用、組織の資産、または個人に対す

る (i) 限定された 悪影響（FIPS 199：低位）、 (ii) 重大な 悪

影響（FIPS 199：中位）、(iii) 深刻 または破局的な 悪影響

（FIPS 199：高位）である。  

privileged account  

（特権アカウント）  

特権ユーザーの権限を持つシステムアカウント。  

privileged user  

（特権ユーザー）  

 

通常のユーザーは実行する権限を与えられないセキュリティ

関連機能を実行する権限を与えられ（それ故、信頼され）て

いるユーザー。  

records  

（記録）  

実行された活動の証拠、または達成された結果の（自動化お

よび人力の双方または一方による）記録であり、組織やシス

テムが意図された通りに実行していることを確認する基礎と

なるもの。関連するデータフィールド単位（すなわち、プロ

グラムがアクセスでき、また特定項目に関する完全な情報群

を含むデータフィールドグループ）を参照するためにも使わ

れる。  

remote access  

（リモートアクセス）  

  

外部ネットワーク（インターネットなど）を通じて通信する

ユーザー（またはユーザーの代理として作用するプロセス）

による、組織所有のシステムへのアクセス。  

remote maintenance  

（リモートメンテナンス） 

外部ネットワーク（インターネットなど）を通じて通信する

個人によって実施されるメンテナンス活動。 

  

replay resistance  
（リプライ耐性） 

送信された認証またはアクセス制御情報のキャプチャ、およ

びその後の再送信に対する、不正な効果を生み出したり、不

正なアクセスを獲得したりすることを防ぐための保護。 
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risk  

（リスク）  
[OMB A-130]  

 

ある実体が、潜在的な周辺事情または事象によって脅かされ

る程度の尺度であり、通常は以下の相関的要素である。すな

わち、(i) 周辺事業または事象が発生した場合に現れる可能性

のある悪影響、そして (ii) その発生の見込みである。システム

関連のセキュリティリスクとは、情報またはシステムの秘匿

性、完全性、または可用性の欠損から生ずるリスクであり、

組織の運用（ミッション、機能、心象、または評判を含む）、

組織の資産、個人、その他の組織、および国家への潜在的悪

影響を反映している。  

risk assessment  
（リスク評価）  

[SP 800-30]  

 

システムの運用から生ずる、組織の運用（ミッション、機

能、心象、または評判を含む）、組織の資産、個人、その他の

組織、および国家へのリスクを特定するプロセスである。リ

スク管理の一部であり、脅威および脆弱性分析を組み入れ、

計画中または実施中のセキュリティ管理策によってもたらさ

れる軽減を考慮に入れる。リスク分析と同義。  

sanitization  

（サニタイゼイション/ 

情報除去）  

通常の手段により、また情報除去の形態によっては変則的な

手段により、記憶媒体に書かれたデータを回復不能にさせる

ための措置。  

データ回復が可能でないように、記憶媒体から情報を取除く

プロセス。これには、すべての機密区分ラベル、標記、およ

び作動ログが含まれる。  

security  

（セキュリティ）  
[CNSSI 4009]  

 

ある組織のシステム使用への脅威によって課せられるリスク

があるにもかかわらず、その組織が自らの任務（ミッショ

ン）や重要機能の実行を可能にする保護手段を確立・維持す

ることから生ずる状態。保護手段は、抑止、回避、防止、検

知、回復、および補正の組み合わせを伴い、その組織のリス

ク管理アプローチの一部を形成するものでなければならな

い。  

security assessment  

（セキュリティ評価）  

Security Control Assessment（セキュリティ管理策評価） を

参照のこと。  

security control  

（セキュリティ管理策）  
[OMB A-130]  

  

組織の情報の秘匿性・完全性・可用性を保護すること、そし

て定められたセキュリティ要件群を満たすことを意図して、

システムまたは組織のために規定された保全措置または対抗

手段。  
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security control assessment  

（セキュリティ管理策評

価）  

[OMB A-130]  

 

情報システムまたは組織へのセキュリティ要件の対処に関し

て、管理策が、正しく実装され、意図通りに機能し、所望の結

果を生み出している程度を判断するための、セキュリティ管理

策の試験または評価。  

security domain  

（セキュリティ領域）  
[CNSSI 4009, Adapted]  
 

セキュリティポリシーを実装し、単一の機関によって管理され

る領域。 

security functions  

（セキュリティ機能）  

システムのセキュリティポリシーを強制し、セキュリティ保護

の基礎となるコードやデータの遮断を支える責任を果たす、シ

ステムのハードウェア、ソフトウェア、およびファームウェア

のうちの一つまたはそれ以上。  

split tunneling 

（スプリットトンネリン

グ） 

リモートユーザーあるいは装置がシステムと非リモート接続す

ると同時に何らかの他の接続を介して外部ネットワークに存在

する資源に通信することを可能とするプロセス。このネットワ

ークアクセス方式は、管理されていないネットワークにアクセ

スしたままリモートデバイス（たとえば、ネットワーク印刷装

置など）にアクセスすることができる。直接または間接的に、

秘匿性、完全性、可用性を保護するセキュリティポリシーを実

施するための関連する機能 

system  

（システム） 

 

Information System（情報システム） を参照のこと。  

system component 

（システム構成要素） 
[SP 800-128]  

システムを組み立てる要素としての、独立した、識別可能な情

報技術資産（ハードウェア、ソフトウェア、ファームウェ

ア）。システムコンポーネントには市販情報技術製品を含む。 

system security plan 

（システムセキュリティ 

計画書） 

組織がいかにシステムに対するセキュリティ要件に適合してい

るか、あるいは適合させる計画であるかを記述する文書。特

に、このシステムセキュリティ計画書ではシステの境界；セキ

ュリティ要件がどのように実装されているか：他のシステムと

の関係あるいは接続について記述する。 

system service 

（システムサービス） 

情報を処理、格納、または通信する機能を備えたシステムによ

って提供される能力。 
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threat  
（脅威）  
[SP 800-30]  

 

情報への権限のないアクセス、破壊、開示、修正、およびサー

ビス拒否の一つまたはそれ以上を介したシステムによって、組

織の運用（ミッション、機能、心象、または評判を含む）、組

織の資産、個人、その他の組織、または国家に、悪い影響をお

よぼす潜在性を持つ周辺事情または事象。 情報を処理、格

納、または通信する機能を備えたシステムによって提供される

能力。 

system user  

（システムユーザー）  

 

あるシステムへアクセスする権限を与えられた個人、または権

限を与えられた個人の代理として作用する（システム）プロセ

ス。 

whitelisting  

（ホワイトリスト登録） 

システムまたは許可された URL/ウェブサイト上で実行するこ

とを許可されたソフトウェアプログラムを識別するために使用

されるプロセス。 

wireless technology 

（ワイヤレス技術） 

物理的な接続なしに、離れたポイント間で情報を転送できるよ

うにするテクノロジー。 ワイヤレス技術には、マイクロ波、

パケットラジオ（超高周波または超高周波）、802.11x、および

Bluetoothが含まれる。 
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付属書 C 

付属書 C  

  

頭字語  
共通省略語  

  

CFR  Code of Federal Regulations 

（連邦規則集）  

CNSS  Committee on National Security Systems 

（国家セキュリティシステム委員会）  

CUI  Controlled Unclassified Information 

（管理対象非機密情報）  

CISA Cybersecurity and Infrastructure Security Agency 

（国家保護・プログラム総局） 

DMZ Demilitarized Zone 

（非武装地帯/公開外部接続ネットワーク環境 

FAR Federal Acquisition Regulation 

（連邦調達規則） 

FIPS  Federal Information Processing Standards 

（連邦情報処理規格）  

FISMA  Federal Information Security Modernization Act 

（連邦情報セキュリティ近代化法）  

IoT Internet of Things 

（機器類のインターネット参入） 

IP Internet Protocol 

（インターネットプロトコル） 

ISO/IEC  International Organization for 

Standardization/International Electrotechnical 

Commission 

（国際標準化機構/国際電気標準会議）  

ISOO  Information Security Oversight Office 

（米国情報セキュリティ監督局） 

IT Information Technology 

（情報技術） 

ITL Information technology Laboratory 

（情報技術研究所）  

NARA  National Archives and Records Administration 

（国立公文書記録管理局）  
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付属書 C 

NFO  Nonfederal Organization 

（非連邦政府組織）  

NIST  National Institute of Standards and Technology 

（米国標準技術研究所）  

OMB  Office of Management and Budget 

（行政管理予算局）  

SP  Special Publication 

（特別出版物）  

VoIP Voice over Internet Protocol 

（IP 音声通信技術） 
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付属書 D  

  

対応付け表（MAPPING TABLES）  
セキュリティ管理策に対するセキュリティ要件の対応付け  

  

表 D-1 から表 D-14 は、本出版物の基本および派生セキュリティ要件に関連する[SP 800-53]31

のセキュリティ管理策の対応付け表である。この対応付け表は、理解を助けるための情報提

供が目的であり、第 3 章に定義されている要件を超える追加のセキュリティ要件を与えるも

のではない。場合によっては、本セキュリティ管理策には CUI を保護するために求められる

もの以外の、追加の期待が含まれており、そうした関連セキュリティ管理策は、第 2 章 の基

準（criteria）を使って適応されている。本出版物のセキュリティ要件に関連するセキュリティ

管理策の部分だけが、適用可能なものである。また、本表には２つ目の対応付け表として、

[ISO27001] の関連する管理策についても、対応付けを示している。アスタリスク（*）は、

ISO/IEC の管理策が、NIST 管理策の意図を完全には満たしていないことを示すものである。

本出版物のセキュリティ要件を策定に際におこなわれた適応活動の結果、CUI の機密性を保

護するためには不可欠でない管理策または強化（enhancement）管理策の特定の要素は、それ

らの要件に反映されていないため、基本要件または派生要件が満足されているからと言っ

て、対応する[SP 800-53]のセキュリティ管理策または強化管理策も満たされているというこ

とにはならない。  

  

[NIST CSF] を実装し、または実装を計画している組織は、[SP 800-53]および[ISO 27001]の

セキュリティ管理策に対するセキュリティ要件の対応付けを使って、このサイバーセキュリ

ティフレームワークの中核機能、すなわち識別、保護、検知、対応、および回復に関連した

区分および下位区分の中にある同等の保護を位置付けることができる。本セキュリティ要件

への準拠性の実証を望む組織にとって、確立した情報セキュリティプログラムが NIST や

ISO/IEC のセキュリティ管理策を中心に構築されている場合には、本管理策の対応付けに関す

る情報は有用なものとなろう。  

  

  

 

31 表 D-1〜D-14 のセキュリティ管理策は、NIST 特別出版物 SP 800-53、Rev.4 のものである。これらのテーブルは、NIST 特

別出版物 SP 800-35rev.5 と整合性のある中位のセキュリティ管理策ベースラインへの更新を提供する[SP 800-53B]の公開時に

更新される。中位ベースラインへの変更は、第 3章の基本および派生セキュリティ要件に対する将来の更新に影響する。  

 

https://nvd.nist.gov/800-53
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.nist.gov/cyberframework
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表 D-1：セキュリティ管理策に対するアクセス管理要件の対応付け 

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.1 アクセス管理  

基本セキュリティ要件  

3.1.1  システムへのアクセス

は、権限のあるユーザ

ー、権限のあるユーザー

の代理として動作するプ

ロセスおよび（その他の

システムを含む）装置に

限定する。 

 

3.1.2  システムへのアクセス

は、権限のあるユーザー

が実行を許可されている

各種のトランザクション

および機能に限定する。  

AC-2  アカウント管理  A.9.2.1  利用者登録および登録

削除 

A.9.2.2  利用者アクセスの提供

（provisioning） 

A.9.2.3  特権的アクセス権の管

理   

A.9.2.5  利用者アクセス権のレ

ビュー 

A.9.2.6  アクセス権の削除また

は修正  

AC-3  アクセス実施  A.6.2.2  テレワーキング  

A.9.1.2  ネットワークおよびネ

ットワークサービスへ

のアクセス  

A.9.4.1  情報へのアクセス制限   

A.9.4.4  特権的なユーティリテ

ィプログラムの使用   

A.9.4.5  プログラムソースコー

ドへのアクセス管理  

A.13.1.1  ネットワーク管理策  

A.14.1.2  公衆ネットワーク上の

アプリケーションサー

ビスのセキュリティの

考慮 

A.14.1.3  アプリケーションサー

ビスのトランザクショ

ンの保護  

A.18.1.3  記録の保護  

AC-17  リモートアクセス  A.6.2.1  モバイル機器の方針 

A.6.2.2  テレワーキング  

A.13.1.1  ネットワーク管理策  

A.13.2.1  情報転送の方針および

手順 

A.14.1.2  公衆ネットワーク上の

アプリケーションサー

ビスのセキュリティの

考慮 
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派生セキュリティ要件  

3.1.3  承認された権限に従っ

て、CUI の一連の取扱い

手続き（flow）を管理す

る。  

AC-4  情報フローの強制  A.13.1.3  ネットワークの分離 

A.13.2.1  情報転送の方針および

手順 

A.14.1.2  公衆ネットワーク上の

アプリケーションサー

ビスのセキュリティの

考慮 

A.14.1.3  アプリケーションサー

ビスのトランザクショ

ンの保護 
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.1.4  共謀のない有害行動のリ

スクを減らすため、個人

の職務を分離する。 

AC-5  職務の分離  A.6.1.2  職務の分離 

3.1.5 特定のセキュリティ機能

および特権アカウントを

含め、最小特権の原則を

採用する  

AC-6  最小特権  A.9.1.2  ネットワークおよびネ

ットワークサービスへ

のアクセス   

A.9.2.3  特権的アクセス権の管

理 

A.9.4.4  特権的なユーティリテ

ィプログラムの使用 

A.9.4.5  プログラムソースコー

ドへのアクセス管理  

AC-6 (1)  最小特権  

セキュリティ機能への

アクセスを認可  

直接対応付け無し  

AC-6 (5)  最小特権  

特権アカウント  

直接対応付け無し  

3.1.6  非セキュリティ機能にア

クセスする時には、非特

権アカウントまたは役割

を使用する。 

AC-6 (2)  最小特権  

非セキュリティ機能へ

の非特権アクセス  

直接対応付け無し  

3.1.7  非特権ユーザーが特権機

能を実行することを防止

し、そのような機能の実

行を監査ログ（audit 

logs）に取り込む

（capture）。  

AC-6 (9)  最小特権  

特権機能の使用をログ

する  

直接対応付け無し  

AC-6 (10)  最小特権  

非特権ユーザーが特権

機能を実行することを

禁止  

直接対応付け無し  

3.1.8 ログオン試行失敗回数を

限定する。  

AC-7  不成功なログオンの試

み  

A.9.4.2  セキュリティに配慮し

たログオン手順 

3.1.9  適用される CUI 規則に

則って、プライバシーお

よびセキュリティ通知す

る。  

AC-8  システム使用の通告  A.9.4.2  セキュリティに配慮し

たログオン手順 

3.1.10  非アクティブ状態が一

定時間経過後のデータの

アクセスおよび閲覧を防

止するために、隠蔽用パ

ターンの表示によるセシ

ョンロックを使用する。  

AC-11  セションロック  A.11.2.8  無人状態にある利用者

装置 

A.11.2.9  クリアデスク・クリア

スクリーン方針 

AC-11 (1)  セションロックパター

ン隠蔽ディスプレイ  

直接対応付け無し  

3.1.11  規定された条件が成立

した場合には、ユーザー

AC-12  セション終結  直接対応付け無し  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

セションを（自動的に）

終結させる。  

3.1.12 リモートアクセスセシ

ョンを監視し、管理す

る。  

AC-17 (1)  リモートアクセス  

自動化監視/管理  

直接対応付け無し  

3.1.13  リモートアクセスセシ

ョンの秘匿性を保護す

るために暗号メカニズ

ムを採用する。  

AC-17 (2)  リモートアクセス  

暗号を使った秘匿性の

保護/完全性  

直接対応付け無し  

3.1.14  管理されたアクセス制

御ポイント経由でリモ

ートアクセスをルーテ

ィングする。  

AC-17 (3)  リモートアクセス  

管理されたアクセス制

御ポイント  

直接対応付け無し  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.1.15  特権コマンドのリモー

ト実行およびセキュリテ

ィ関連情報へのリモート

アクセスに権限を付与す

る。  

AC-17 (4)  遠隔アクセス  

特権コマンド／アク

セス  

直接対応付け無し  

3.1.16  ワイヤレスアクセスの

接続を許可する前に、

そうしたアクセスに権

限を付与する。  

AC-18  無線アクセス  A.6.2.1  モバイル装置ポリシ

ー  

A.13.1.1  ネットワーク管理  

A.13.2.1  情報転送のポリシー

および手順  

3.1.17  認証および暗号を使用

してワイヤレスアクセス

を保護する。 

AC-18 (1)  無線アクセス  

認証と暗号  

直接対応付け無し  

3.1.18  モバイル装置の接続を

管理する。  

AC-19  モバイル装置のアクセ

ス管理  
A.6.2.1  モバイル機器の方針 

A.11.2.6  構外にある装置およ

び資産のセキュリテ

ィ 

A.13.2.1  情報転送のポリシー

および手順  

3.1.19  モバイル装置およびモ

バイルコンピューティ

ングプラットフォーム

上の CUI を暗号化す

る。  

AC-19 (5)  モバイル装置のアクセ

ス管理  

装置/筐体ベースの完全

暗号  

直接対応付け無し  

3.1.20  外部システムへの接続

および使用を検証

（verify）し、管理/制

限する。 

AC-20  外部システムの使用  A.11.2.6  構外の装置および資

産のセキュリティ  

A.13.1.1  ネットワーク管理策  

A.13.2.1  情報転送の方針およ

び手順 

AC-20 (1)  外部システムの使用  

権限を与えられた使用

を限定  

直接対応付け無し  

3.1.21  外部システム上での組

織の可搬型記憶装置

の使用を制限する。  

AC-20 (2)  外部システムの使用  

携帯型記憶装置  

直接対応付け無し  

3.1.22  公衆アクセス可能なシ

ステム上に掲載また

は処理される CUI を

管理する。 

AC-22  公開の情報内容  直接対応付け無し  
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表 D-2：セキュリティ管理策に対する意識向上と訓練要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.2 意識向上と訓練 

基本セキュリティ要件  

 

3.2.1  組織のシステムの管理

者（manager）、システ

ムアドミニストレータ

ーおよびユーザーが、

組織のシステムのセキ

ュリティに関連する適

用ポリシー、規格およ

び手続きならびに彼ら

の活動に関連するセキ

ュリティリスクについ

て認識していることを

確実にする。  

 

3.2.2  要員が、割り当てられ

た情報セキュリティ関

連の職務と責任を遂行

するように訓練されて

いることを確実にす

る。  

AT-2  セキュリティ意識向

上の訓練  
A.7.2.2  情報セキュリティの

意識向上、教育およ

び訓練  

A.12.2.1  マルウェアに対する

管理策  

AT-3  役割ベースのセキュ

リティ訓練  
A.7.2.2*  情報セキュリティの

意識向上、教育およ

び訓練  

派生セキュリティ要件  

3.2.3  インサイダーによる脅

威の潜在的兆候を認識

し、報告するためのセ

キュリティ意識向上訓

練を行う。  

AT-2 (2)  セキュリティ意識向

上の訓練  
インサイダー脅威  

直接対応付け無し  
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表 D-3：セキュリティ管理策に対する監査と説明責任要件の対応付け  

セキュリティ要件  
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.3 監査と説明責任  

基本セキュリティ要件  

3.3.1  非合法的または権限のな

いシステム活動に関する

監視・分析・調査・報告

を可能にするために必要

な範囲で、システム監査

ログおよび記録を作成し

保持する。   

 

3.3.2  個々のシステムユーザー

の行動が、そのユーザー

に対して一意に追跡可能

であり、ユーザーが自ら

の行動に説明責任を負わ

せられるようにする。  

AU-2  監査事象  直接対応付け無し  

AU-3  イベントログの内容  A.12.4.1*  イベントログ取得 

AU-3 (1)  監査記録の内容  

付加的監査情報  

直接対応付け無し  

AU-6  監査記録の点検、分

析、および報告  

A.12.4.1  イベントログ取得 

A.16.1.2  情報セキュリティ事

象の報告  

A.16.1.4  情報セキュリティ事

象の評価および決定  

AU-11 監査記録保持 A.12.4.1 イベントログ取得 

A.12.4.3  業務管理者及び運用

担当者の作業ログ 

AU-12  監査記録生成  A.12.4.1  イベントログ取得 

A.16.1.7  証拠収集 

派生セキュリティ要件  

3.3.3  ログされた事象を見直

し、最新情報にする。 

AU-2 (3)  イベントログされた

事象の見直しと更新  

直接対応付け無し  

3.3.4  監査ログ取得（logging）

プロセスが失敗した場合

に警告を発する。   

AU-5  監査ログ処理失敗へ

の対応  

直接対応付け無し  

3.3.5  非合法的または権限のな

い、疑わしいまたは異常

な活動の徴候を調査し対

応するために、監査記録

の見直し、分析および報

告のプロセスを相互に関

連づける。   

 

AU-6 (3)  監査記録の点検、分

析、および報告  

監査記録リポジトリを

相互に関連づけ  

直接対応付け無し  

3.3.6  オンデマンドでの分析・

報告をサポートするため

の監査記録の集約および

報告書生成機能を提供す

る。 

 

AU-7  監査記録情報の集約

および報告書生成  

直接対応付け無し  
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セキュリティ要件  
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.3.7  監査記録にタイムスタン

プを生成するために、内

部システムクロックを信

頼できるタイムソース

（時刻提供者）と比較・

同期させるシステム機能

を提供する。  

AU-8  タイムスタンプ  A.12.4.4  クロックの同期  

AU-8 (1)  タイムスタンプ  

信頼できるタイムソー

ス（時刻提供者）との

同期  

直接対応付け無し  

3.3.8  監査情報および監査ログ

取得ツールを、不正なア

クセス・改ざん・削除か

ら保護する。 

AU-9  監査情報の保護  A.12.4.2  ログ情報の保護  

A.12.4.3  実務管理者および運

用担当者の作業ログ 

A.18.1.3  記録の保護  

3.3.9  監査ログ取得機能の管

理を特権ユーザーの一部

の者に限定する。 

AU-9 (4)  監査情報の保護 特

権ユーザーの少人数

によるアクセス  

直接対応付け無し  
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表 D-4：セキュリティ管理策に対する構成管理要件の対応付け32
  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.4 構成管理  

基本セキュリティ要件  

3.4.1  個々のシステム開発ラ

イフサイクル全体にわ

たり、組織が持つシス

テムの基本構成および

資産目録（ハードウェ

ア、ソフトウェア、フ

ァームウェアおよび文

書を含む）を規定し、

維持する。  

 
3.4.2  組織のシステムで採用

された情報技術製品の

セキュリティ構成設定

を規定し、実施する。   

CM-2  ベースライン構成  直接対応付け無し  

CM-6  構成設定  直接対応付け無し  

CM-8  システム構成要素の在

庫  
A.8.1.1  資産目録 

A.8.1.2  資産の管理責任 

CM-8 (1)  システム構成要素の在

庫  
設置/除去時の更新  
  

直接対応付け無し  

派生セキュリティ要件  

3.4.3 組織のシステムに対す 

る変更を追跡、見直 

し、承認または非承認 

し、ログする。   

  

CM-3  構成変更管理  A.12.1.2  変更管理  

A.14.2.2  システムの変更管理

手順  

A.14.2.3  オペレーティングプ

ラットフォーム変更

後のアプリケーショ

ンの技術的レビュー 

A.14.2.4  パッケージソフトウ

ェアの変更に対する

制限 

3.4.4  変更実施に先立って、

セキュリティへの影響

を分析する。  

CM-4  セキュリティ影響分析  A.14.2.3  オペレーティングプ

ラットフォーム変更

後のアプリケーショ

ンの技術的レビュー 

3.4.5 組織のシステム変更に

関する物理的・論理的

アクセス制限を明確に

定め、文書化し、承認

し、実施する。 

CM-5  変更のためのアクセス

制限  
A.9.2.3  特権的アクセス権の

管理  

A.9.4.5  プログラムソースコ

ードへのアクセス管

理 

 

32 CM-7 (5) 「最小機能性ホワイトリスト登録ポリシー」は、CUI を包含するシステムへの保護強化を望む組織のために、

CM-7 (4) 「最小機能性ブラックリスト登録ポリシー」に対する代替の一つとして列挙されている。CM-7 (5) は、「NIST SP 

800-53」に従って、高いセキュリティ管理ベースラインにある連邦政府システムにだけ要求される。  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

   A.12.1.2  変更管理  

A.12.1.4  開発環境，試験環境

および運用環境の分

離 

A.12.5.1  運用システムに関わ

るソフトウェアの導

入 
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セキュリティ要件  
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.4.6  必須能力だけを提供す

るように組織のシステ

ムを構成することによ

り、 最小機能性の原則

を採用する。  

CM-7  最小機能性  A.12.5.1*  運用システムに関わ

るソフトウェアの導

入 

3.4.7  必須でないプログラ

ム、機能、ポート、プ

ロトコルおよびサービ

スの使用を制限、無効

化または防止する。  

CM-7 (1)  最小機能性 周期的見直

し  

直接対応付け無し  

CM-7 (2)  最小機能性  

プログラム実行を防止  

直接対応付け無し  

3.4.8 「例外による拒否」（ブ

ラックリスト登録）ポ

リシーを適用して権限

のないソフトウェア使

用を防止する、あるい

は「全拒否・例外によ

る許可」（ホワイトリス

ト登録）ポリシーを適

用して権限のあるソフ

トウェア実行を許可す

る。 

CM-7 (4)  最小機能性  

権限のないソフトウェ

ア/ブラックリスト登

録  

直接対応付け無し  

CM-7 (5)  最小機能性  

権限のないソフトウェ

ア/ホワイトリスト登

録  

直接対応付け無し  

3.4.9  ユーザーがインストー

ルしたソフトウェアを

管理（control）し確認

（monitor）する。  

CM-11  ユーザーがインストー

ルしたソフトウェア  
A.12.5.1  運用システムに関わ

るソフトウェアの導

入 

A.12.6.2  ソフトウェアのイン

ストールの制限  
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表 D-5：セキュリティ管理策に対する識別と認証要件の対応付け33
  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.5 識別と認証  

基本セキュリティ要件  

3.5.1 システムのユーザー、  

ユーザーの代理として

動作するプロセス、お

よび装置を識別する。 

 

3.5.2  組織のシステムへのア

クセスを許可する前提

条件として、ユーザ

ー、プロセスまたは装

置のアイデンティティ

を認証（authenticate）

（または検証

（verify））する。 

 

IA-2  識別および認証（組織

のユーザー）  

A.9.2.1  利用者登録および登

録削除 

IA-3  装置の識別と認証 直接対応付け無し 

IA-5  認証符号の管理  A.9.2.1  利用者登録および登

録削除 

A.9.2.4  利用者の秘密認証情

報の管理 

A.9.3.1  秘密認証情報の利用  

A.9.4.3  パスワード管理シス

テム  

派生セキュリティ要件  

3.5.3  多要素認証を特権アカウ

ントによるローカルおよ

びネットワークアクセス

ならびに非特権アカウン

トによるネットワークア

クセスに使用する。   

IA-2 (1)  識別と認証（組織のユ

ーザー）  

特権アカウントへのネ

ットワークアクセス  

直接対応付け無し  

IA-2 (2)  識別と認証（組織のユ

ーザー）  

非特権アカウントへの

ネットワークアクセス  

直接対応付け無し  

IA-2 (3)  識別と認証（組織のユ

ーザー）  

特権アカウントへのロ

ーカルアクセス  

直接対応付け無し  

3.5.4  特権および非特権アカウ

ントによるネットワーク

アクセスに、リプレイ耐

IA-2 (8)  識別と認証（組織のユ

ーザー）  

特権アカウント（再生

防止）へのネットワー

クアクセス  

直接対応付け無し  

 

33 IA-2(9)は、「NIST SP 800-53」の中位セキュリティ管理ベースラインに現在はない。ただし、次回の更新でベースラインに

追加されることになっている。再生防止能力なしに非特権アカウントに多要素認証を採用することは、CUI を通信するシステ

ムに重大な脆弱性を生じさせる。  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

性のある認証メカニズム

を採用する。  

IA-2 (9)  識別と認証（組織のユ

ーザー）  

非特権アカウント（再

生防止）へのネットワ

ークアクセス  

直接対応付け無し  

3.5.5  定められた期間、識別子

の再利用を防止する。  

IA-4  識別子の管理  A.9.2.1  利用者登録および登

録削除 

3.5.6  定められた非アクティ

ブな期間が過ぎた後、

識別子を無効化する。  

IA-4  識別子の管理  A.9.2.1  利用者登録および登

録削除 

3.5.7  新しいパスワードが作

成される際には、パス

ワードの最小限の複雑

性と文字の変更を強制

する。  

IA-5 (1)  認証符号の管理 パス

ワードベース認証  

直接対応付け無し  

3.5.8  指定された生成回数の

間、パスワードの再利

用を禁ずる。  

3.5.9  システムログオン時、

常用（permanent）パス

ワードに即時変更する

ことを条件として一時

的パスワードの使用を

許可する。 

3.5.10  暗号技術で保護された

パスワードのみを格

納・伝送する。  

3.5.11  認証情報のフィードバ

ックを隠す。  

IA-6  認証符号のフィードバ

ック  

A.9.4.2  セキュリティに配

慮したログオン手

順 
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表 D-6：セキュリティ管理策に対するインシデント対応要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.6 インシデント対応  

基本セキュリティ要件  

3.6.1  準備、検知、分析、抑

制、回復およびユーザ

ー対応を含め、組織の

システムに運用状態の

インシデント対応能力

を確立する。  

 
 

3.6.2  インシデントを追

跡、文書化し、組織

内外の指定された職

員および/または機関

に報告する。 

IR-2  インシデント対応訓練  A.7.2.2*  情報セキュリティの

意識向上、教育およ

び訓練  

IR-4  インシデント取り扱い  A.16.1.4  情報セキュリティ事

象の評価および決定  

A.16.1.5  情報セキュリティン

シデントへの対応  

A.16.1.6  情報セキュリティン

シデントからの学習  

IR-5  インシデント監視  直接対応付け無し  

IR-6  インシデント報告  A.6.1.3  関係当局との連絡 

A.16.1.2  情報セキュリティ事

象の報告  

IR-7  インシデント対応の補

佐  

直接対応付け無し  

派生セキュリティ要件  

3.6.3   組織のインシデント対

応能力をテストする。  

IR-3  インシデント対応試験  直接対応付け無し  
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表 D-7：セキュリティ管理策に対するメンテナンス要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.7 メンテナンス  

基本セキュリティ要件  

3.7.1  組織のシステムのメン

テナンスを行う。 

  

3.7.2  システムのメンテナン

スを実行するために使

われるツール、技法、

メカニズム、および要

員を管理する。 

MA-2  被管理メンテナンス  A.11.2.4*  装置の保守  

A.11.2.5*  資産の移動  

MA-3  メンテナンスツール  直接対応付け無し  

MA-3 (1)  メンテナンスツール  直接対応付け無し  

MA-3 (2)  検査ツール 

メンテナンスツール  

検査ツール  

直接対応付け無し  

派生セキュリティ要件  

3.7.3  現場外で行われるメンテ 

ナンスのために取り外され 

る装置からすべての CUI 

がサニタイズ（情報除 

去）されていることを確実 

にする。 

MA-2  被管理メンテナンス  A.11.2.4*  装置の保守  

A.11.2.5*  資産の移動  

3.7.4 診断および試験プログ

ラムが入っている記憶

媒体を組織のシステム

で使用する前に、悪意

のあるコードの有無を

検査する。 

MA-3 (2)  メンテナンスツール  直接対応付け無し  

3.7.5  外部ネットワーク接続

を介して非ローカルメ

ンテナンスセションを

確立する際には多要素

認証を要求し、非ロー

カルメンテナンスの完

了時にはその接続を切

断する。 

MA-4  非ローカルメンテナン

ス  

直接対応付け無し  

3.7.6  必要なアクセス権限を

持たないメンテナンス

要員のメンテナンス活

動を監督する。  

MA-5  メンテナンス要員  直接対応付け無し  
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表 D-8：セキュリティ管理策に対する記憶媒体の保護要件の対応付け 
34 

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.8 記憶媒体の保護  

基本セキュリティ要件  

3.8.1  紙とデジタル双方と

も、CUI を含むシステ

ムの記憶媒体を保護す

る（すなわち、セキュ

アに格納し物理的に管

理する）。  

 
3.8.2 システム記憶媒体上の

CUI へのアクセスを、

権限を有するユーザー

に限定する。  

 

3.8.3   CUI を含むシステムの

記憶媒体を廃棄または

再利用する前に、サニ

タイズ（情報除去）また

は破壊する。 

MP-2  記憶媒体アクセス  A.8.2.3  資産の取扱い  

A.8.3.1  取外し可能な媒体の管

理  

A.11.2.9  クリアデスク・クリア

スクリーン方針 

MP-4  記憶媒体格納  A.8.2.3  資産の取扱い  

A.8.3.1  取外し可能な媒体の管

理  

A.11.2.9  クリアデスク・クリア

スクリーン方針 

MP-6  記憶媒体の情報除去  A.8.2.3  資産の取扱い  

A.8.3.1  取外し可能な媒体の管

理  

A.8.3.2  媒体の処分 

A.11.2.7  装置のセキュリティを

保った処分または再利

用 

派生セキュリティ要件  

3.8.4   CUI の標記と配布制限

が必要な記憶媒体には

その旨を標記する。  

MP-3  記憶媒体への標記  A.8.2.2  情報のラベル付け 

3.8.5   CUI を含む記憶媒体へ

のアクセスを管理し、管

理区域外での輸送中は、

記憶媒体に関する説明責

任を維持する。  

MP-5  記憶媒体の輸送  A.8.2.3  資産の取扱い  

A.8.3.1  取外し可能な媒体の管

理  

A.8.3.3  物理的媒体の輸送 

A.11.2.5  資産の移動  

A.11.2.6  構外にある装置および

資産のセキュリティ 

 

34 セキュリティ要件に「緊急時対応計画作成」ファミリーが含まれなかったため、CP-9「情報システムのバックアップ」 

が、「記憶媒体の保護」ファミリーに包含されている。  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.8.6  代替的な物理的保全措

置によって保護されて

いる場合を除き、デジ

タル記憶媒体上に格納

された CUI の秘匿性を

輸送時に保護するた

め、暗号メカニズムを

実装する。   

MP-5 (4)  記憶媒体の輸送 暗号の

保護  
直接対応付け無し  

3.8.7 システムコンポーネン

ト上の可搬型記憶媒体

の使用を管理する。  

MP-7  記憶媒体の使用  A.8.2.3  資産の取扱い  

A.8.3.1  取外し可能な媒体の管

理  

3.8.8  可搬型記憶装置の所有

者を識別できない時に

は、そうした記憶装置

の使用を禁止する。  

MP-7 (1)  記憶媒体の使用  

所有者がいない場合の

使用を禁止  

直接対応付け無し  

3.8.9  保管場所にあるバック

アップ CUI の秘匿性を

保護する。 

CP-9  システムのバックアッ

プ  

A.12.3.1  情報のバックアップ  

A.17.1.2  情報セキュリティ継続

の実施 

A.18.1.3  記録の保護  
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表 D-9：セキュリティ管理策に対する要員のセキュリティ要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.9 要員のセキュリティ  

基本セキュリティ要件  

3.9.1  CUI を含む組織のシステ

ムへのアクセス権限を与

えるに先立って、個人を

審査する。  

 

3.9.2  退職や異動などの人事

処理中、およびその後

において、CUI を含む

組織のシステムが保護

されていることを確実

にする。  

PS-3  要員審査  A.7.1.1  選考 

PS-4  要員解雇  A.7.3.1  雇用の終了または変

更に関する責任 

A.8.1.4  資産の返却  

PS-5  要員異動  A.7.3.1  雇用の終了または変

更に関する責任 

A.8.1.4  資産の返却  

派生セキュリティ要件  無し  
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表 D-10：セキュリティ管理策に対する物理的保護要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  
ISO/IEC 27001  

関連セキュリティ管理策  

3.10 物理的保護 

基本セキュリティ要件  

3.10.1  組織のシステム、装

置、およびそれぞれの

運用環境への物理的ア

クセスを、権限のある

個人に限定する。  
3.10.2  組織のシステムの物

理的施設および支援イ

ンフラを保護し、監視

する。  

PE-2  物理的アクセスの認

可  
A.11.1.2*  物理的入退管理策 

PE-4 伝送手段のアクセス

管理 

A.11.1.2 物理的入退管理策 

A.11.2.3 配線のセキュリティ 

PE-5  出力装置のアクセス

管理  
A.11.1.2  物理的入退管理策 

A.11.1.3  オフィス，部屋およ

び施設のセキュリテ

ィ 

PE-6  物理的アクセスの監

視  
直接対応付け無し  

派生セキュリティ要件  

3.10.3  訪問者をエスコート

し、その活動を確認す

る。  

PE-3  物理的アクセス管理  A.11.1.1  物理的セキュリティ

境界 

A.11.1.2  物理的入退管理策 

3.10.4 物理的アクセスの監査

ログを保持する。  

A.11.1.3  オフィス，部屋およ

び施設のセキュリテ

ィ  
3.10.5  物理的アクセス装置を

管理・監督する。  

3.10.6  代替作業サイトにお

ける CUI の保全措置を

実施する。 

PE-17  代替作業サイト  A.6.2.2  テレワーキング  

A.11.2.6  構外にある装置お

よび資産のセキュ

リティ 

A.13.2.1  情報転送の方針およ

び手順  
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表 D-11：セキュリティ管理策に対するリスク評価要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.11 リスク評価 

基本セキュリティ要件  

3.11.1  組織のシステム運用、

および CUI に関連する

処理、格納、または通

信から生ずる、組織運

営（ミッション、機

能、イメージ、評判を

含む）、組織資産、およ

び個人に対するリスク

を定期的に評価する。 

RA-3  リスク評価  A.12.6.1*  技術的ぜい弱性の管

理  

派生セキュリティ要件  

3.11.2 システムおよびアプリ

ケーションの脆弱性ス

キャンを定期的に、か

つ、それらのシステム

およびアプリケーショ

ンに影響する新たな脆

弱性が特定された場合

に実施する。  

RA-5  脆弱性精査  A.12.6.1*  技術的脆弱性の管理  

RA-5 (5)  脆弱性精査 特権アク

セス  

直接対応付け無し  

3.11.3 リスク評価（risk 

assessments）に従っ

て、脆弱性を取り除

く。   

RA-5  脆弱性精査  A.12.6.1*  技術的脆弱性の管理  
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表 D-12：セキュリティ管理策に対するセキュリティ評価要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.12 セキュリティ評価 

基本セキュリティ要件 

3.12.1 組織のシステムのセ

キュリティ管理策を定

期的に評価し、その管

理策の適用が有効かど

うかを判断する。 

 

3.12.2 組織のシステムの欠

陥を修正し、脆弱性を

軽減・排除することを

意図した実施計画書を

作成し、実施する。  

 

3.12.3 システムのセキュリ

ティ管理策が継続的に

有効であることを確実

にするため、その管理

策を継続的に確認す

る。  

CA-2  

 

セキュリティ評価  A.14.2.8  システムセキュリ

ティの試験  

A.18.2.2  情報セキュリティの

ための方針群および

標準の順守 

A.18.2.3  技術的順守のレビ

ュー 

CA-5  実施計画と中間目標  直接対応付け無し  

CA-7  継続的監視  直接対応付け無し  

3.12.4 システムの境界、運用

環境、セキュリティ要件

の実装方法、および他の

システムとの関係または

他のシステムへの接続に

ついて記述したシステム

セキュリティ計画書を作

成し、文書化し、定期的

に更新する。 

PL-2 システムセキュリテ

ィ計画 

A.6.1.2 

 

Information security 

coordination（情報セ

キュリティの調整） 

 

派生セキュリティ要件  無し  
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表 D-13：セキュリティ管理策に対するシステムと通信の保護要件の対応付け35
  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.13 システムと通信の保護  

基本セキュリティ要件  

3.13.1 通信（すなわち、組

織のシステムによっ

て送受信される情

報）を、組織のシス

テムの外部境界およ

び主要な内部境界に

おいて監視・管理・

保護する。  

 

3.13.2 組織のシステム内で

効果的な情報セキュ

リティを促進するよ

うな、アーキテクチ

ャー設計、ソフトウ

ェア開発技法、およ

びシステムエンジニ

アリングの原則を採

用する  

SC-7  境界保護  A.13.1.1  ネットワーク管理策  

A.13.1.3  ネットワークの分離  

A.13.2.1  情報転送の方針およ

び手順  

A.14.1.3  アプリケーションサ

ービスのトランザク

ションの保護  

SA-8  セキュリティエンジニアリ

ング原則  

A.14.2.5  セキュリティに配慮

したシステム構築の

原則   

派生セキュリティ要件  

3.13.3 システム管理機能か

らユーザー機能を分

離する。 

SC-2  アプリケーションパーティ

ショニング  

直接対応付け無し  

3.13.4 共有システム資源を

経由した、不正な情

報転送や意図せぬ情

報転送を防止する。 

SC-4  共有資源内の情報  直接対応付け無し  

3.13.5 内部ネットワークか

ら物理的・論理的に

分離された、公開

（Publicly）アクセス

可能なシステムコン

SC-7  境界保護  A.13.1.1  ネットワーク管理策 

A.13.1.3  ネットワークの分離  

A.13.2.1  情報転送の方針およ

び手順  

 

35 セキュリティ要件に「システムおよびサービス取得」ファミリーが含まれなかったため、SA-8「セキュリティエンジニアリ

ング原則」 が、「システムと通信の保護」ファミリーに包含されている。  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

ポーネント用のサブ

ネットワークを実装

する。  

A.14.1.3  アプリケーションサ

ービスのトランザク

ションの保護  

3.13.6  デフォルト設定によ

りネットワーク通信ト

ラフィックを拒否、ま

た例外によりネットワ

ーク通信トラフィック

を許可する（すなわ

ち、全拒否・例外によ

る許可）。 

SC-7 

(5)  

境界保護 デフォルト設定

による拒否/例外による許

可  

直接対応付け無し  

3.13.7 リモートデバイス

が、組織のシステムと

の非リモート接続を確

立することと同時に、

外部ネットワーク内に

ある資源へその他何ら

かの接続（すなわち、

スプリットトンネリン

グ）を介して通信する

ことを防止する。 

SC-7 

(7)  

境界保護  

遠隔装置へのスプリットト

ンネリング（Split  

Tunneling）を防止  

直接対応付け無し  

3.13.8 代替的な物理的保全

措置によって保護され

ている場合を除き、移

送中の CUI の不正な開

示を防止するために、

暗号メカニズムを実装

する。  

SC-8  通信の秘匿性と完全性  A.8.2.3  資産の取扱い  

A.13.1.1  ネットワーク管理

策 

A.13.2.1  情報転送の方針お

よび手順  

A.13.2.3  電子的メッセージ

通信   

A.14.1.2  公衆ネットワーク

上のアプリケーシ

ョンサービスのセ

キュリティの考慮 

A.14.1.3  アプリケーション

サービスのトラン

ザクションの保護  

SC-8 

(1)  

通信の秘匿性と完全性  

暗号による保護、または代

替的な物理的保護  

直接対応付け無し  

3.13.9  通信セション終了

時、または定められた

非アクティブ時間経過

後、そのセションに関

SC-10  ネットワークの切断  A.13.1.1  ネットワーク管理

策  
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セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

連するネットワーク接

続を切断する。  

3.13.10  組織のシステムで採

用される暗号技術のた

めの暗号鍵を設定し、

管理する。  

SC-12  暗号鍵の設定と管理  A.10.1.2  鍵管理  

3.13.11   CUI の秘匿性保護

には、FIPS 認証さ

れた暗号技術を採用

する。 

SC-13  暗号の保護  A.10.1.1  暗号による管理策

の利用方針 

A.14.1.2  公衆ネットワーク

上のアプリケーシ

ョンサービスのセ

キュリティの考慮 

A.14.1.3  アプリケーション

サービスのトラン

ザクションの保護   

A.18.1.5  暗号化機能に対す

る規制   

3.13.12  協働コンピューティ

ング装置のリモート

からの活性化を禁止

し、その装置に存在

するユーザーに対し

て使用中の装置を表

示する。  

SC-15  共同コンピューティング装

置  

A.13.2.1*  情報転送の方針お

よび手順  

3.13.13 モバイルコードの

使用を管理・監視す

る。  

SC-18  モバイルコード  直接対応付け無し  

3.13.14 インターネットプ

ロトコルによる音声

通信（VoIP）技術の

使用を管理・監視す

る。 

SC-19  インターネットプロトコ

ル経由音声通信（VoIP）  
直接対応付け無し  

3.13.15  通信セションの正

当性（Authenticity）

を保護する。  

SC-23  セションの真正性  直接対応付け無し  

3.13.16  通信停止中の CUI

の秘匿性を保護す

る。  

SC-28  停止時の情報の保護  A.8.2.3*  資産の取扱い  
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表 D-14：セキュリティ管理策に対するシステムと情報の完全性要件の対応付け  

セキュリティ要件 
NIST SP 800-53  

関連セキュリティ管理策  

ISO/IEC 27001  

関連セキュリティ管理策  

3.14 システムと情報の完全性  

基本セキュリティ要件  

3.14.1  システムの欠陥をタ

イムリーに特定し、報

告し、修正する。  

 

3.14.2  組織のシステム内の

指定された場所で、悪

意のあるコードからの

保護機能を提供する。 

 

3.14.3 システムのセキュリ

ティ警報（alert）およ

び通報（advisory）を

監視し、対応措置を講

ずる。 

SI-2  欠陥の改善  A.12.6.1  技術的脆弱性の管理  

A.14.2.2  システムの変更管理

手順  

A.14.2.3  オペレーティングプ

ラットフォーム変更

後のアプリケーショ

ンの技術的レビュー   

A.16.1.3  情報セキュリティ事

象の報告  

SI-3  悪意のあるコードか

らの保護  

A.12.2.1  マルウェアに対する

管理策  

SI-5  セキュリティ警報、

注意報、および指令  

A.6.1.4*  専門組織（special 

interest group）との連

絡 

派生セキュリティ要件  

3.14.4  悪意のあるコード保

護メカニズムが新たに

リリースされた場合、

更新する。  

SI-3  悪意のあるコードから

の保護  

A.12.2.1  マルウェアに対する

管理策  

3.14.5  組織のシステムの定

期的スキャンを実行す

ると共に、外部ソース

からのファイルのリア

ルタイムスキャンを、

ファイルがダウンロー

ドされ、開かれ、実行

される都度実行する。  

3.14.6  攻撃および潜在的攻

撃の徴候を検知するた

めに、出入する通信ト

ラフィックを含めて組

織のシステムを監視す

る。 

SI-4  システムの監視  直接対応付け無し  

SI-4 (4)  システムの監視 出入

する通信トラフィック  

直接対応付け無し  

3.14.7 組織のシステムの不正

使用を特定（identify）

する。 

SI-4  システムの監視  直接対応付け無し  
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 付属書 E  

  

適応規準  
中位セキュリティ管理策ベースラインおよび適応措置の一覧表  

  

本付属書は、第 3章に記述されている CUIセキュリティ要件の策定に際して使用され

た[FIPS 200]とともにその情報源の一つである[SP 800-53]36中位ベースラインにある

セキュリティ管理策のリストを提供する。表 E-1 から表 E-17 には、NIST および

NARAによって確立された適応基準に従って、管理策に対して実行された特定の適応

措置が含まれている。この適応措置により、基本セキュリティ要件を補足するCUI派

生セキュリティ要件の開発が容易になった37。  

中位ベースラインからセキュリティ管理策またはセキュリティ管理策強化版

（enhancement）を削減する主要な規準は以下の 3 つである。  

• 管理策または管理策強化版は、連邦政府固有のものである（主に連邦政府の責

任）。  

• 管理策または管理策強化版は、CUI の秘匿性保護に直接関係していない38。  

• 管理策または管理策強化版は、明確化しなくても非連邦政府の組織により日常的

に満たされると期待される39。  

 

表 E-1 から表 E-17 で使われる以下の記号は、講じられる特定の適応措置を示し、あ

るいは適応措置が必要とされないことを示す。  

 

適応記号 適応規準 

NCO CUI の秘匿性保護に直接関係しない。  

FED 連邦政府固有、主に連邦政府の責任。  

NFO 明確化しなくても非連邦政府の組織により日常的に満たされると期待される。  

CUI 
CUI 基本または派生セキュリティ要件は、セキュリティ管理策、セキュリティ管理策強

化版、または管理策/管理策強化版の特定要素に反映されており、またそれらに起因して

いる。  
 

  

 

36 NIST Special Publication 800-53、Revision 4 から取得されている。これらのテーブルは、[SP 800-53B]の公開時に更新さ

れ、中位のセキュリティ管理基準への更新を提供する NIST Special Publication 800-53、Revision 5 に準拠。中位のベース

ラインへの変更は、第 3 章の基本および派生セキュリティ要件の将来の更新に影響する。 

37 同じ調整基準が[FIPS 200]のセキュリティ要件に適用され、第 3 章で説明されている CUI の基本セキュリティ要件が

もたらされた。 

38この文書の主な目的は、CUI の秘匿性を保護するための要件を定義することであるが、秘匿性と完全性のセキュリティ

目標の間には密接な関係がある。 したがって、[SP 800-53]モデレートベースラインのセキュリティ管理は、不正な開示

に対する保護をサポートし、不正な変更に対する保護もサポートする。  

39 中位のベースラインから調整されたセキュリティ管理策（つまり、NCO または NFO のいずれかとして特

別にマークされ、表 E-1 から E-17 の濃い青色の網掛けで強調表示された管理策）は、多くの場合、組織の

包括的なセキュリティプログラムの一部として含まれる。 

https://www.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
https://nvd.nist.gov/800-53
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表 E-1：アクセス管理の管理策のための適応措置 
 

NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

AC-1  アクセス管理のポリシーおよび手順  NFO  

AC-2  アカウント管理  CUI  

AC-2 (1)  アカウント管理 ｜ 自動化システムアカウント管理  NCO  

AC-2 (2)  アカウント管理 ｜ 一時的/緊急アカウントの除去  NCO  

AC-2 (3)  アカウント管理 ｜ 無効・非活動アカウント  NCO  

AC-2 (4)  アカウント管理 ｜ 自動化監査行動  NCO  

AC-3  アクセス実施  CUI  

AC-4  情報フローの実施  CUI  

AC-5  職務の分離  CUI  

AC-6  最小特権  CUI  

AC-6 (1)  最小特権 ｜ セキュリティ機能へのアクセス認可  CUI  

AC-6 (2)  最小特権 ｜ 非セキュリティ機能への非特権アクセス  CUI  

AC-6 (5)  最小特権 ｜ 特権アカウント  CUI  

AC-6 (9)  最小特権 ｜ 特権機能の使用監査  CUI  

AC-6 (10)  最小特権 ｜ 非特権ユーザーの特権機能実行の禁止  CUI  

AC-7  不成功なログオンの試み  CUI  

AC-8  システム使用の通告  CUI  

AC-11  セションロック  CUI  

AC-11 (1)  セションロック ｜ パターン隠蔽ディスプレイ  CUI  

AC-12  セション終結  CUI  

AC-14  識別または認証なしに許可される行動  FED  

AC-17  リモートアクセス  CUI  

AC-17 (1)  リモートアクセス ｜ 自動化監視/管理  CUI  

AC-17 (2)  リモートアクセス ｜ 暗号使用の秘匿性/完全性の保護  CUI  

AC-17 (3)  リモートアクセス ｜ 被管理アクセス制御ポイント  CUI  

AC-17 (4)  リモートアクセス ｜ 特権コマンド/アクセス  CUI  

AC-18  無線アクセス  CUI  

AC-18 (1)  無線アクセス ｜ 認証と暗号  CUI  

AC-19  モバイル装置用のアクセス管理  CUI  

AC-19 (5)  モバイル装置用のアクセス管理 ｜ 装置/筐体ベースの完全暗号  CUI  

AC-20  外部システムの使用  CUI  

AC-20 (1)  外部システムの使用 ｜ 権限を与えられた使用の限定  CUI  

AC-20 (2)  外部システムの使用 ｜ 携帯型記憶装置  CUI  

AC-21  情報の共有  FED  

AC-22  公開の情報内容  CUI  
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表 E-2：意識向上と訓練の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

AT-1  セキュリティ意識向上・訓練のポリシーおよび手順  NFO  

AT-2  セキュリティ意識向上の訓練  CUI  

AT-2 (2)  セキュリティ意識向上 ｜ インサイダー脅威  CUI  

AT-3  ロール・ベースのセキュリティ訓練  CUI  

AT-4  セキュリティ訓練の記録  NFO  
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表 E-3：監査と説明責任の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

AU-1  監査および説明責任のポリシーおよび手順  NFO  

AU-2  監査事象  CUI  

AU-2 (3)  監査事象 ｜ 見直しおよび更新  CUI  

AU-3  監査記録の内容  CUI  

AU-3 (1)  監査記録の内容 ｜ 付加的監査情報  CUI  

AU-4  監査集積能力  NCO  

AU-5  監査ログ取得処理失敗への対応  CUI  

AU-6  監査の点検、分析、および報告  CUI  

AU-6 (1)  監査の点検、分析、および報告 ｜ 処理の統合  NCO  

AU-6 (3)  監査の点検、分析、および報告 ｜ 監査リポジトリの相関  CUI  

AU-7  監査情報の集約および報告生成  CUI  

AU-7 (1)  監査情報の集約および報告生成 ｜ 自動処理  NCO  

AU-8  タイムスタンプ  CUI  

AU-8 (1)  タイムスタンプ ｜ 信頼できるタイムソース（時刻提供者）との同期  CUI  

AU-9  監査情報の保護  CUI  

AU-9 (4)  監査情報の保護 ｜ 特権ユーザーの一部によるアクセス  CUI  

AU-11  監査記録の保存  NCO  

AU-12  監査生成  CUI  
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表 E-4：セキュリティ評価と認可の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

CA-1  セキュリティ評価および認可のポリシーおよび手順  NFO  

CA-2  セキュリティ評価  CUI  

CA-2 (1)  セキュリティ評価 ｜ 独立アセッサー  NFO  

CA-3  システム相互接続  NFO  

CA-3 (5)  システム相互接続 ｜ 外部システム接続の制限  NFO  

CA-5  実施計画と中間目標  CUI  

CA-6  セキュリティ認可  FED  

CA-7  継続的監視  CUI  

CA-7 (1)  継続的管理 ｜ 独立評価  NFO  

CA-9  内部システム接続  NFO  
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表 E-5：構成管理の管理策ための適応措置40 

 

NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

CM-1  構成管理のポリシーおよび手順  NFO  

CM-2  ベースライン構成  CUI  

CM-2 (1)  ベースライン構成 ｜ 見直しおよび更新  NFO  

CM-2 (3)  ベースライン構成 ｜ 以前の構成の保持  NCO  

CM-2 (7)  ベースライン構成 ｜ 高リスク区域用にシステム、構成要素、および装置

を構成  

NFO  

CM-3  構成変更管理  CUI  

CM-3 (2)  構成変更管理 ｜ 変更を試験/確認/文書化  NFO  

CM-4  セキュリティ影響分析  CUI  

CM-5  変更のためのアクセス制限  CUI  

CM-6  構成設定  CUI  

CM-7  最小機能性  CUI  

CM-7 (1)  最小機能 ｜ 周期的見直し  CUI  

CM-7 (2)  最小機能 ｜ プログラム実行の防止  CUI  

CM-7(4)(5)  最小機能 ｜ 非認可または認可ソフトウェア/ブラックリスト登録または

ホワイトリスト登録  

CUI  

CM-8  システム構成要素の在庫  CUI  

CM-8 (1)  システム構成要素の在庫 ｜ 設置/除去時の更新  CUI  

CM-8 (3)  システム構成要素の在庫 ｜ 非認可構成要素の自動検知  NCO  

CM-8 (5)  システム構成要素の在庫 ｜ 構成要素の非重複記述  NFO  

CM-9  構成管理の計画  NFO  

CM-10  ソフトウェア用途の制限  NCO  

CM-11  ユーザーがインストールしたソフトウェア  CUI  

  

  
   

 

 

 

 

 

 
 

 

 

40 CM-7(5)「最小機能ホワイトリスト登録」は、「NIST SP800-53」によれば、中位セキュリティ管理策ベースラインには

入っていない。しかしながら、これは、ブラックリスト登録に代わる選択的かつ強力なポリシーとして提供されてい

る。 
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表 E-6：緊急時対応計画作成の管理策のための適応措置41 

 

NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

CP-1  緊急時対応計画作成のポリシーおよび手順  NCO  

CP-2  緊急時対応計画  NCO  

CP-2 (1)  緊急時対応計画 ｜ 関連計画との調整  NCO  

CP-2 (3)  緊急時対応計画 ｜ 必須ミッション/事業機能の再開  NCO  

CP-2 (8)  緊急時対応計画 ｜ 重要資産の特定  NCO  

CP-3  緊急時対応の訓練  NCO  

CP-4  緊急時対応計画の試験  NCO  

CP-4 (1)  緊急時対応計画 ｜ 関連計画との調整  NCO  

CP-6  代替保管サイト  NCO  

CP-6 (1)  代替保管サイト ｜ 主サイトからの分離  NCO  

CP-6 (3)  代替保管サイト  ｜ アクセス容易性  NCO  

CP-7  代替処理サイト  NCO  

CP-7 (1)  代替処理サイト ｜ 主サイトからの分離  NCO  

CP-7 (2)  代替処理サイト  ｜ アクセス容易性  NCO  

CP-7 (3)  代替処理サイト  ｜ サービス優先順位  NCO  

CP-8  遠隔通信サービス  NCO  

CP-8 (1)  遠隔通信サービス ｜ サービス提供優先順位  NCO  

CP-8 (2)  遠隔通信サービス ｜ 単一障害発生点  NCO  

CP-9  システムのバックアップ  CUI  

CP-9 (1)  システムのバックアップ ｜ 信頼性/完全性の試験  NCO  

CP-10  システムの回復および再構成  NCO  

CP-10 (2)  システムの回復および再構成 ｜ トランザクションの復旧  NCO  

   
   

 

41 CP-9 は、「緊急時対応計画作成」ファミリーがセキュリティ要件に含まれていなかったため、付録 D の「記憶媒体の保

護」ファミリーのセキュリティ管理策に包含されている。 
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表 E-7：識別と認証の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

IA-1  識別および認証のポリシーおよび手順  NFO  

IA-2  識別および認証（組織のユーザー）  CUI  

IA-2 (1)  識別と認証（組織のユーザー） 

｜ 特権アカウントへのネットワークアクセス  

CUI  

IA-2 (2)  認識と認証（組織のユーザー） 

 ｜ 非特権アカウントへのネットワークアクセス  

CUI  

IA-2 (3)  識別と認証（組織のユーザー） 

 ｜ 特権アカウントへのローカルアクセス  

CUI  

IA-2 (8)  識別と認証（組織のユーザー） 

 ｜ 特権アカウント（再生防止）へのネットワークアクセス  

CUI  

IA-2 (9)  識別と認証（組織のユーザー） 

 ｜ 非特権アカウント（再生防止）へのネットワークアクセス  

CUI  

IA-2 (11)  識別と認証（組織のユーザー） ｜ リモートアクセス（分離装置）  FED  

IA-2 (12)  識別と認証（組織のユーザー） ｜ PIV クレデンシャルの受領  FED  

IA-3  装置の識別と認証  CUI  

IA-4  識別子の管理  CUI  

IA-5  認証符号の管理  CUI  

IA-5 (1)  認証符号の管理 ｜ パスワードベース認証  CUI  

IA-5 (2)  認証符号の管理 ｜ PKI ベース認証  FED  

IA-5 (3)  認証符号の管理 

 ｜ 対面（IN‐PERSON）または信頼されたサードパーティー登録  

FED  

IA-5 (11)  認証符号の管理 ｜ ハードウェア・トークン・ベース認証  FED  

IA-6  認証符号のフィードバック  CUI  

IA-7  暗号モジュール認証  FED  

IA-8  識別と認証（非組織ユーザー）  FED  

IA-8 (1)  識別と認証（非組織ユーザー） 

 ｜ 他の機関からの PIV クレデンシャルの受領  

FED  

IA-8 (2)  識別と認証（非組織ユーザー） 

 ｜ サードパーティークレデンシャルの受領  

FED  

IA-8 (3)  識別と認証（非組織ユーザー） ｜ FICAM 承認済み製品の使用  FED  

IA-8 (4)  識別と認証（非組織ユーザー） ｜ FICAM 発行プロファイルの使用  FED  
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表 E-8：インシデント対応の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

IR-1  インシデント対応のポリシーおよび手順  NFO  

IR-2  インシデント対応訓練  CUI  

IR-3  インシデント対応試験  CUI  

IR-3 (2)  インシデント対応試験 ｜ 関連計画との調整  NCO 

IR-4  インシデント取扱  CUI  

IR-4 (1)  インシデント取扱 ｜ 自動化インシデント取扱プロセス  NCO  

IR-5  インシデント監視  CUI  

IR-6  インシデント報告  CUI  

IR-6 (1)  インシデント報告 ｜ 自動化報告  NCO  

IR-7  インシデント対応の補佐  CUI  

IR-7 (1)  インシデント対応の補佐 ｜ 情報/支援の可用性に対する自動支援  NCO  

IR-8  インシデント対応計画  NFO  
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表 E-9：メンテナンスの管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

MA-1  システムメンテナンスのポリシーおよび手順  NFO  

MA-2  被管理メンテナンス  CUI  

MA-3  メンテナンスツール  CUI  

MA-3 (1)  メンテナンスツール ｜ 検査ツール  CUI  

MA-3 (2)  メンテナンスツール ｜ 検査媒体  CUI  

MA-4  非ローカルメンテナンス  CUI  

MA-4 (2)  非ローカルメンテナンス ｜ 非ローカルメンテナンスの文書化  NFO  

MA-5  メンテナンス要員  CUI  

MA-6  時宜を得たメンテナンス  NCO  
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表 E-10：記憶媒体の保護の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

MP-1  記憶媒体の保護ポリシーおよび手順  NFO  

MP-2  記憶媒体へのアクセス  CUI  

MP-3  記憶媒体への標記  CUI  

MP-4  記憶媒体の格納  CUI  

MP-5  記憶媒体の輸送  CUI  

MP-5 (4)  記憶媒体の輸送 ｜ 暗号保護  CUI  

MP-6  記憶媒体の情報除去  CUI  

MP-7  記憶媒体の使用  CUI  

MP-7 (1)  記憶媒体の使用 ｜ 所有者がいない場合の使用を禁止  CUI  
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表 E11：物理的および環境的保護の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

PE-1  物理的および環境的保護のポリシーおよび手順  NFO  

PE-2  物理的アクセスの認可  CUI  

PE-3  物理的アクセスの管理  CUI  

PE-4 通信媒体用のアクセス管理  CUI  

PE-5  出力装置用のアクセス管理  CUI  

PE-6  物理的アクセスの監視  CUI  

PE-6 (1)  物理的アクセスの監視 ｜ 侵入警報/監視装置  NFO  

PE-8  訪問者のアクセス記録  NFO  

PE-9  電力設備と敷設ケーブル  NCO  

PE-10  緊急遮断  NCO  

PE-11  非常用電源  NCO  

PE-12  非常用照明  NCO  

PE-13  防火  NCO  

PE-13 (3)  防火 ｜ 自動消火  NCO  

PE-14  温度・湿度管理  NCO  

PE-15  水害保護  NCO  

PE-16  引渡および撤去  NFO  

PE-17  代替作業サイト  CUI  

 

  



  
SP 800-171   Revision 2                                  非連邦政府のシステムおよび組織における管理対象非機密情報の保護 

  

  

 付属書Ｅ  頁 Ｅ13  

 

 

表 E-12：計画作成の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理  

  

適応措置  

PL-1  セキュリティ計画作成のポリシーおよび手順  NFO  

PL-2  システムセキュリティ計画  NFO  

PL-2 (3)  システムセキュリティ計画 ｜ 他の組織との計画/調整  NFO  

PL-4  実施規定  NFO  

PL-4 (1)  実施規定 ｜ ソーシャルメディアおよびネットワーキングの制限  NFO  

PL-8  情報セキュリティアーキテクチャー  NFO  
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表 E-13：要員のセキュリティの管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

PS-1  要員セキュリティのポリシーおよび手順  NFO  

PS-2  地位リスク（Position Risk）明示  FED  

PS-3  要員審査  CUI  

PS-4  要員解雇  CUI  

PS-5  要員異動  CUI  

PS-6  アクセス協定  NFO  

PS-7  サードパーティー要員のセキュリティ  NFO  

PS-8  要員制裁規定  NFO  
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表 E-14：リスク評価の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

RA-1  リスク評価のポリシーおよび手順  NFO  

RA-2  セキュリティのカテゴリー化  FED  

RA-3  リスク評価  CUI  

RA-5  脆弱性検査（scanning）  CUI  

RA-5 (1)  脆弱性検査 ｜ ツール能力の更新  NFO  

RA-5 (2)  脆弱性検査 ｜ 頻繁に/新たな精査に先行して/特定された時に更新  NFO  

RA-5 (5)  脆弱性検査 ｜ 特権アクセス  CUI  
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表 E-15：システムとサービス取得の管理策のための適応措置42 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

SA-1  システムおよびサービス取得のポリシーおよび手順  NFO  

SA-2  資源の配分  NFO  

SA-3  システム開発ライフサイクル  NFO  

SA-4  取得プロセス  NFO  

SA-4 (1)  取得プロセス ｜ セキュリティ管理策の機能特性  NFO  

SA-4 (2)  取得プロセス ｜ セキュリティ管理策のための企画/実施情報  NFO  

SA-4 (9)  取得プロセス ｜ 機能/ポート/プロトコル/使用中サービス  NFO  

SA-4 (10)  取得プロセス ｜ 承認済み PIV 製品の使用  NFO  

SA-5  システムの文書化  NFO  

SA-8  セキュリティエンジニアリング原則  CUI  

SA-9  外部システムサービス  NFO  

SA-9 (2)  外部システム ｜ 機能/ポート/製品/サービスの特定  NFO  

SA-10  ディベロッパー構成管理  NFO  

SA-11  ディベロッパーセキュリティの試験および評価  NFO  

  

  

     

 

42 「システムとサービス取得」ファミリーはセキュリティ要件に含まれなかったため、SA-8 は、付属書 Dの「システ

ムと通信の保護」ファミリーのセキュリティ管理策に包含されている。 
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表 E-16：システムと通信の保護の管理策のための適応措置 

  NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

SC-1  システムおよび通信保護のポリシーおよび手順  NFO  

SC-2  アプリケーションパーティショニング  CUI  

SC-4  共有資源内の情報  CUI  

SC-5  サービス拒否（DoS）に対する保護  NCO  

SC-7  境界保護  CUI  

SC-7 (3)  境界保護 ｜ アクセスポイント  NFO  

SC-7 (4)  境界保護 ｜ 外部遠隔通信サービス  NFO  

SC-7 (5)  境界保護 ｜デフォルト設定による拒否/例外による許可  CUI  

SC-7 (7)  境界保護 ｜ 遠隔装置へのスプリットトンネリング（Sprit Tunneling）を

防止  

CUI  

SC-8  通信の秘匿性と完全性  CUI  

SC-8 (1)  通信の秘匿性および完全性 ｜ 暗号によるまたは代替的な物理的保護  CUI  

SC-10  ネットワークの切断  CUI  

SC-12  暗号鍵の設定と管理  CUI  

SC-13  暗号の保護  CUI  

SC-15  共同コンピューティング装置  CUI  

SC-17  公開鍵インフラ証明書  FED  

SC-18  モバイルコード  CUI  

SC-19  インターネットプロトコル経由音声通信（VoIP）  CUI  

SC-20  セキュアネーム/アドレス解決サービス（Secure Name / Address Resolution 

Service） 

NFO  

SC-21  セキュアネーム/アドレス解決サービス（Secure Name / Address Resolution 

Service） 

NFO  

SC-22  ネーム/アドレス解決サービス用のアーキテクチャーおよび規定  NFO  

SC-23  セションの真正性  CUI  

SC-28  停止時の情報の保護  CUI  

SC-39  プロセスの遮断  NFO  
  

  



  
SP 800-171   Revision 2                                  非連邦政府のシステムおよび組織における管理対象非機密情報の保護 

  

  

 付属書Ｅ  頁 Ｅ18  

 

 

表 E-17：システムと情報の完全性の管理策のための適応措置 

 

 NIST SP 800-53  
中位ベースラインセキュリティ管理策  

  

適応措置  

SI-1  システムおよび情報の完全性のポリシーおよび手順  NFO  

SI-2  欠陥の改善  CUI  

SI-2 (2)  欠陥の改善 ｜ 自動化された欠陥改善ステイタス  NCO  

SI-3  悪意のあるコードに対する保護  CUI  

SI-3 (1)  悪意のあるコードに対する保護 ｜ 集中管理  NCO  

SI-3 (2)  悪意のあるコードに対する保護 ｜ 自動更新  NCO  

SI-4  システムの監視  CUI  

SI-4 (2)  システムの監視 ｜ リアルタイム用の自動化ツール  NCO  

SI-4 (4)  システムの監視 ｜ 出入通信トラフィック  CUI  

SI-4 (5)  システムの監視 ｜ システム生成による警報  NFO  

SI-5  セキュリティ警報、注意報、および指令  CUI  

SI-7  ソフトウェア、ファームウェア、および情報の完全性  NCO  

SI-7 (1)  ソフトウェア、ファームウェア、および情報の完全性 ｜ 完全性チェッ

ク  

NCO  

SI-7 (7)  ソフトウェア、ファームウェア、および情報の完全性 ｜ 探知と対応の

統合  

NCO  

SI-8  スパムに対する保護  NCO  

SI-8 (1)  スパムに対する保護 ｜ 集中管理  NCO  

SI-8 (2)  スパムに対する保護 ｜ 自動更新  NCO  

SI-10  情報インプットの認証  NCO  

SI-11  エラーの取扱  NCO  

SI-12  情報の取扱および保持  FED  

SI-16  記憶保護  NFO  

  

 

 


